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Téléchargement du client VPN Forticlient

¥ Connexion au site de téléchargement du forticlient
A 1'aide du navigateur Web de votre ordinateur, accédez a

http://forticlient.com/downloads

@ Cdliquer sur Download for Windows/MacOS

FortiClient 6.2

AN
AAA
Fabric Agent with Endpoint Protection and Cloud Sandbox

Fabric Integration Remote Access
® 1FSen VEN

& SELVRM

Management & Updates

Advanced Endpoint Protection
& Antibizhware Protecion

& Cioud-hased Trreat utbresic Detection

@ FortiClient VPN

Remote Access

& F3ec VPN

i
M Cownload forwindows ll @ Download for MacOS

¥ Une fois télécharger, exécutez le fichier

N.B. Les droits administrateur du poste sont nécessaire pour l'installation

du Client. Cliquer sur Exécuter en tant qu’administrateur.

N.B. 2 : les différentes étapes refléetent une installation sous Windows, au

vu des différentes de version de Mac OS, veuillez suivre les indications du
logiciel lors de son installation sur de tel systéme, I'étape de configuration
sera valide pour Windows et Mac OS.

FortiClient Installer

Action
Connesion des serveurs en cours [0%).
| rl::& Annler
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http://forticlient.com/downloads

Cocher la case [ Yes, et cliquer sur Next

X

17 FortiClient Setup - -

Welcome to the FortiClient Setup Wizard

The Setup Wizard will install FortiClient on your computer. Click Mext to continue
or Cancel to exit the Setup Wizard.

Next | | cancel

Yes, I have read and accept the License Agreement

Dossier de destination

>

¥ FortiClient VPN Setup -

Destination Folder R
Click Mext to install to the default folder or dick Change to choose another. =-=

Install FortiClient VPN to:

IC:\Program Files\Fortinet\FortiClient},
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Cliquer sur Install

#F FortiClient VPN Setup — *
: ; ' 1=
Ready to install FortiClient VPN E B
"Saw
Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.
Back | Install .| cancel
Cliquer sur Finish
1 FortiClient VPN Setup - X

Completed the FortiClient VPN Setup Wizard

Click the Finish button to exit the Setup Wizard.
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Configuration

Double Cliquer sur le raccourci du bureau (\Windows)

ou dans le dossier Applications (Mac OS)
et Accepter la licence

FortiClient
VPN

&) FortiClient -- The Security Fabric Agent
File Help

Welcome to FortiClient VPN!
This is a free version of FortiClient VPN software with limited feature support.

Please upgrade to the licensed version for advanced features and technical
support

I acknowledge that this free software does not come with any product

support. | will not contact Fortinet technical support for any issues
experienced while using this free software,

Cliquer sur Configurer le VPN

© FortiClie

File Help

@ FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

Configurer le VPN
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Suivre les instructions suivantes.

() FortiClient -- The Security Fabric Agent - X
File Help

@ FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

Nouvelle connexion VPN

VPN [ VPN [Psec @b

Nom de la connexion

Description

e Passerelle distante x

+Ajout d'une passerelle distante

Méthode Clé partagée v
d'authentification o
e Authentification (XAuth)o Demander 3 l'ouverture de la \_, Sauvegarder les informations O
connexion @ d'authentification Désactiver

o = Paramétres avancés

= Paramétres VPN

IKE O Version1 Version 2 (not available with the free client)

Mode O Principal o Aggressif

Options O Config Mode O Configuré manuellement (D DHCP dans IPsec
= Phase 1

o Sélectionner VPN IPsec

e Nommer la connexion 420 et description 420.

e Entrer 'adresse externe du VPN vpn.cegepmontpetit.ca
0 Choisir Clé Partagé etentré la clé pour CEM : Vpn-420!

e Vous pouvez choisir ici de sauvegarder vos informations d’authentification pour éviterde le
tapera chaque
connexion.

e Si vous avez coché sauvegarder ... : Entrerle matricule de I'étudiant
sur le domaine.

o Cliguer sur Parameéetres Avancés
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Dans paramétres avancés, vérifier que Aggressif et mode Config sont
sélectionnés et dans Phase 1, entrer comme ID Local: cem420 (en minuscules)

et Cliquer sur Sauvegarder

- x

& FortiClient -- The Security Fabric Agent

File Help
@ FortiClient VPN
A & 0 0 a

Upgrade to the full version to access additional features and receive technical support.

connexion d'authentification Désactiver
= Paramétres avancés

= Paramétres VPN

IKE o Version 1 Version 2 (not available with the free client)

Mode ':::‘ Principal o Aggressif

Options O Config Made (::' Configuré manuellement ‘::) DHCP dans IPsec
= Phase 1

Proposition IKE Chiffrement | AES128 ¥ Authentification | SHA1 v

Chiffrement | AES256 ¥ Authentification| SHA256 ¥

Groupe DH 01 2 5 [] 14 ] 15
1186 17 ] 18 ] 19 O 20
Durée de vie de la clé |86400 sec

ID Local
Detection de la perte du pair

NAT Traversal

+ Phase 2

Connexion au VPN

Sivous avez coché sauvegarder le nom d’'usager a I'étape vous n‘aurezqu’a
inscrire votre mot de passe du domaine et cliquer sur connecter, Une fenétre vous

demandera d’accepter cette condition
* Noter que la seconde fois ol vous vous connecterez une case a cocher sera présente pourvous

permettre de retenir votre mot de passe.

& FortiCRient -- The Securty Fabric Agent

e tely

@ FortiClient VPN
A 000 a

Nom d'utilisateur |prenom nom ou identifiant Gorsnat eonacter
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Déconnexion du VPN

Pour vous déconnecter, cliquer surlI'icone Forticlient VPN avec le petit cadenas
(situé dans la barre des taches dans Windows) ou (situé dans la barre des menus
dans Mac OS) et sélectionner « Déconnexion de CEM ».

Ouvrir la console FortiClient

A propos de FortiClient

QAL DO 3 =1

Déconnexion de " "

X Disconnect CEM

Arréter FortiClient

LTS =] yid 3

Ajustement de la séurité sur Mac OS 10.14.x et 10.15.x
*Note 1: la sécurité de votre Mac OS doit étre ajusté pour permetre le bon fonctionnementdu VPN.

*Note 2: il sera peut-étre nécessaire de débarré le petit cadenas en bas a gauche dans la section
Sécurité et Confidentialité pourfaire I'opération suivant:

Sur votre Mac, choisissez le menu Pomme (en haut a gauche), séléctionner
I'option Préférences Systéme et cliquez sur I'icone Sécurité et confidentialité,
rendez-vous dans I'onglet Confidentialité. Sélectionner Accés complet au disque
dans la liste de gauche*, Il faudra ajouter I'application Forticlient.app qui se
trouve dans votre dossier Applications, ainsi que le programme suivant
(fctservctl) qui se trouve dans le dossier : /Library/Application
Support/Fortinet/FortiClient/bin.

® < HHE Sécurité et confidentialité

OLIONN  FileVault -feu ¢ Confi l;l—‘!--.
ileVault  Coupe-feu C Confiden ||_|L>

Un mot de passe de connexion a été configuré pour cet utllisateur. Modifier le mot de passe .

3 Exiger le mot de passe 5 minutes b’ aprés la suspension dactivité ou le lancement
de I'économiseur d'écran

Afficher un message lorsque I'écran est verroulllé
Désactiver l'ouverture de session automatique

Autoriser les applications téiéchargées de :

App Store
© App Store et développeurs identifiés

E.e chargement du logiciel systéme du développeur « Fortinet, inc » a été bloqué. Autotiser _J
—
(e
l\ ESi I it empécher los modifications, cliquez sur le cadenas Avancaé... ?
N
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