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Programmes executables (rappel)

Certains fichiers sont dits exécutables, car ils contiennent des programmes. Sous

Windows, par exemple, ils ont souvent I'extension .exe et plus rarement .com
lorsqu'ils sont disponibles a I'utilisateur.

Les fichiers exécutables contiennent des instructions pour le processeur, peu lisibles
pour les humains.
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Programmes executables (rappel)

Lorsqu’un programme (par exemple, fait en C++) est compilg, il devient un
ensemble de valeurs binaires parfaitement compréhensibles par la machine. On
appelle cela le langage machine ou programme exéecutable tout simplement.

Le langage machine est en fait un ensemble d'instructions que le processeur
peut directement exéecuter.

Certains éditeurs de fichiers peuvent améliorer
la lisibilité du code binaire...
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Systemes numeriques (rappel)

Le langage machine est en binaire car base sur un signal electrique : le courant
passe (1) ou ne passe pas (0). L'humain utilise le systeme décimal en base 10 (0-9),
I'ordinateur utilise le binaire en base 2 (0-1) et I'hexadécimal en base 16 (0-9, A-F).

L'ordinateur quantique promet une
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tres actif actuellement car les possibilites
d'un tel ordinateur sont prodigieuses...

...ce sujet dépasse cependant les
objectifs de ce cours!



Programme exéecutable vs. processus (rappel)

Le programme exécutable n'est qu'un ensemble d'instructions contenues dans
un fichier. Les instructions qui s'y trouvent n‘ont aucun effet; c'est un fichier
comme un autre.

Pour que le processeur puisse exécuter ces instructions, le programme doit étre
chargé dans la memoire vive.

Quand l'utilisateur exécute ce fichier, un processus est crée par le systeme
d'exploitation (Windows/Linux/autre), et alloue une partie des ressources du
systeme (mémoire, temps de processeur).

L'organisation des programmes en processus est pratique pour le SE car nos
besoins modernes exigent I'usage (exécution) de plusieurs applications
(programmes) a la fois.



Le processus (rappel)

Le processus est un conteneur qui a pour but de fournir un environnement
d'execution et des ressources systeme pour qu’'un programme puisse étre
executé par le processeur.

Tous les programmes ont besoin d'un processus, méme les composants internes
du systeme d'exploitation.

Chaque programme est encapsulé dans son processus, ce qui permet de l'isoler
des autres programmes en cours d'exécution. Le systeme d'exploitation gere
I'acces aux ressources du systeme de sorte qu'un programme ne puisse pas nuire
aux autres.



Processus et multitache (rappel)

Les anciens ordinateurs ne pouvaient pas exécuter plusieurs programmes en méme
temps. Lorsqu’un programme était exécuté, il s'accaparait toutes les ressources du
systeme. Lorsqu'il plantait, l'ordinateur au complet plantait.

Ensuite, les systemes d'exploitation ont introduit le multitache coopératif. Les processus
permettaient de partager des ressources entre les programmes, mais si un programme
devenait hors de controle et consommait toutes les ressources, les autres programmes

étaient inutilisables.

De nos jours, les systemes d'exploitation offrent du multitache preemptif. Le noyau du
systeme est donc un chef d'orchestre qui attribue les ressources aux processus en les
regulant pour les empécher d'interférer sur les autres programmes, ce qui améliore
grandement leur stabilite.
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BN C:\Windows\system32\cmd.exe

C:\Users\Etudiant>taskmgr,

\"Wdows PowerShell

Windows PowerShell (admin)

Gestionnaire des taches
Paramétres

Explorateur de fichiers
Rechercher

Exécuter

Arréter ou se déconnecter

Bureau

- ]

aper ICI pour rechercner

e - j

maj + ‘ esc )
! ‘ C:\Windows\System32\taskmgr.exe

N

j® Gestionnaire des tiches

Fichier Options Affichage

Processus Performance Historique des applications

~

Nom

Applications (1)

1% Gestionnaire des taches

Processus en arriére-plan (40)
[#5] Adaptateur inverse de perfor...
Antimalware Service Executa...
[#Z] Application Frame Host
gm0 Application sous-systéme sp...

Chargeur CTF

76%

Statut Processeur

1,2%

0%
0,5%
0%
0%

0%

40%

Mémoire

20,5 Mo

0,9 Mo
79,8 Mo
2,7Mo
3,3 Mo
2.5 Mo

11%
Disque

0 Mo/s

0 Mo/s
0 Mo/s
0 Mo/s
0 Mo/s

0 Mo/s

Démarrage Utilisateurs Détails Services

0%

Réseau

0 Mbits/s

0 Mbits/s
0 Mbits/s
0 Mbits/s
0 Mbits/s

0 Mbits/s

Consommati... Tendance de c...

Trés faible

Trés faible
Trés faible
Trés faible
Trés faible

Trés faible




Visualiser 'utilisation des ressources

i@ Gestionnaire des taches — O X

Les ressources du
systeme sont partagees
entre les différents

Fichier Options _Affichage

Processu4 Performance ]Historiquedesapplications Démarrage Utilisateurs Détails Services

U‘. - Eazofff Zﬁ‘:r Processeur Intel(R) Core(TM) i7-8650U CPU @ 1.90G...
|
p rog ra m m eS e n CO u rS Y Lt % Utilisation sur 60 secondes )
L] ’ . ‘ ﬁ

1 4 Meémoire | — A

d execution. ———— 1,8/4,0 Go (45%) }l ".\ 1{ ) \ s .l’ '\ '|{ ‘.. A A
~—d '\/J |'-__,.-~.w,_\ J' \\ - . '\,\ ras J" \'.W’ .IL___/_ i j' \_h  — ;' \
Disque 0 (C)
). ™ . Utilisation  Vitesse Vitesse de base: 2,11 GHz

I (o) Sockets : 1

L O n g I et p e rfo rm a n Ce 1 Ethernet 4% 2'1 1GHz Processeurs virtuels: 2
‘ - | Ethernetd Processus  Threads  Handles Ordinateur virtuel : Oui

1 275 50551 Cache de niveau 1: N/D
Durée de fonctionnement

0:00:09:33

du gestionnaire de —
taches permet de
visualiser |'état de leur
utilisation.

( ) Moins de détails @ Ouvrir le Moniteur de ressources




Détails des processus

j@® Gestionnaire des tiches

Fichier Options Affichage

Processus Performance Historique des applications Démarrage UtiIisateurServices

Nem PID Statut Nom d'utilisateur Processeur | [Mémoire (pla...| Virtual... »
m7 Processus inactif du systéme 0 En cours d'exécution || Systéme 98 8Ke
MEm 4 En cours d'exécution | _Svstéme 02 20Ko

17y Taskmgr.exe 7496 En cours d'exécution || Vincent 01 17660 Ko | Non a...
(=] MicrosoftEdgeCP.exe 20948 En cours d'exécution || Vincent 00 41560 Ko | Désac...
(85l MsMpEng.exe 3008 En cours d'exécution || Systéme 00 111980 Ko | Nen a...
7 Interruptions systéme - En cours d'exécution || Systéme 00 0Ke

(5] Isass.exe 672 En cours d'exécution || Systéme 00 4448 Ko | Non a...
‘1 explorer.exe 5848 En cours d'exécution || Vincent 00 16 044 Ko

Nom du fichier Numéro Utilisateur Temps de Quantité de
exécutable contenant  d’identification du qui exécute le CPU utilisé mémoire vive

le programme (image) processus (PID) programme (en %) utilisée



Démarrage d'un processus

Un fichier exécutable est exécuté

Un processus est créé pour ce programme et
alloue une partie de la mémoire vive

Le contenu du fichier est copié dans la
mémoire réservée pour ce processus.

La premiére instruction du
programme s'‘exécute.



Multiples instances d'un programme

Le méme fichier de programme peut étre exécute a plusieurs exemplaires.
Chaque instance d'un programme se trouve alors dans un processus séparée et
indépendant.

® Google X § Faceboo X | (@ Instagra: X | [E) Amazon X

Certaines applications
utilisent méme plusieurs
processus distincts tel Chrome
pour chaque onglet, son
gestionnaire de mot de passe,

< C & cegepmontpetit.omnivox.ca/Login/Account/Login?ReturnUrl=%2fintr

j@ Gestionnaire des tiches

Fichier Options Affichage

Processus Performance Historique des applications Démarrage Utilisateurs Détails  Services

/ .
les modules d'extension, etc. . . ———
Nom PID Statut Nom d'utilisateur Processeur Mémoire (pla... Virtual... *
€ chrome.exe 4756 En cours d'exécution  Vincent 00 6268 Ko Désac..
€ chrome.exe 7892 En cours d'exécution Vincent 00 8444Ko Désac...
€ chrome.exe 9400 En cours d'exécution Vincent 00 10912Ko Désac...
€ chrome.exe 1780 En cours d'exécution Vincent 01 49640 Ko Désac...

€ chrome.exe 3656 En cours d'exécution Vincent 03 31732Ko Désac...
0012 568 Ko _ Désac...

Vince

cours d'exécution

s chrome.exe




Certains processus béenéficient de privileges elevés car ils sont exécutés en tant
gu’administrateur. On peut voir quels processus possedent ces droits supplémentaires.

#@ Gestionnaire des taches

Fichier

Options  Affichage

Processus Performance Historique des applications Démarrage Utilisate

~ h
Nom F\ e e Noem d’

. *__ Masquer la colonne
MusNotifylcon.e»

[#5] NisSrv.exe

ation  Vincent
SERVIC

ation

lSéIectionner des colonnes]

j® Gestionnaire des taches

Eichier Options Affichage

Sélectionner des colonnes

Sélectionnez les colonnes qui apparaitront dans la table.

[ Elevé

A Desg

Virtualisation du contréle de compte d'utilisateur

‘_@Pro :

Processus Performance Historique des applications Démarrage Utilisateurs Détails  Services
~ -
Nom PID Statut Nom d'utilisateur Processeur | Elevé Virtualisation du ... *
LN powershell.exe 10560  En cours d'exécution Vincent 00 | Oui Non autorisé
EN powershell.exe 2220 En cours d'exécution  Vincent 00 | Nen Désactivé




On peut voir la ligne de commande complete qui a mené a
l'exécution du programme.

j® Gestionnaire des taches

Fichier Options Affichage

Processus Performance Historique des applications Démarrage Utilisate

, . - : : :
Nom ‘\E, e e Nom d'
. ) Masquer la colonne
MusNotifylcon.e»

[ NisSrv.exe

ation  Vincent
SERVIC

LSélectionner des colonnes-l .
Jtion

Fichier

Options

#® Gestionnaire des tiches

Affichage

Sélectionner des colonnes

Sélectionnez les colonnes qui apparaitront dans la table.

[] Octets d'autres opérations dE/S A
[] Nom du chemin d’accés de limage
[ Ligne de commande

Processus Performance Historique des applications Démarrage Utilisateurs Détails Services

~
Nom

E]notepad.exe
@ OneDrive.exe

6944
4552

PID Ligne de commande
"C:\Windows\system32\NOTEPAD.EXE" C:\Users\Vincent\Desktop\miaou.txt




Creer un processus

Pour créer un processus, il suffit d'exécuter un fichier executable.

Un nouveau processus est automatiquement créé pour ce
programme. Windows lui attribue alors un nouvel identifiant (PID).

Le nouveau processus herite du contexte de sécurité du parent. Par
exemple, si on lance un fichier exécutable a partir d'une invite de
commande élevée (en tant qu'admin), ce programme sera éleve lui
aussi.



Terminer de force un processus

Il arrive qu’une application gele et ne reponde plus aux commandes de
I'utilisateur.

On peut alors forcer la fermeture du processus (en anglais, on dit « kill
process »). C'est violent! C'est I'eéquivalent d'interrompre l'ordinateur par son
commutateur ou en le débranchant...

j® Gestionnaire des tiches

Fichier Options Affichage

Processus Performance Historique des applications Démarrage Utilisateurs Détails  Services

~

Nom PID Ligne de commande e
Mll notepad.exe 6944 "C:\Windows‘m’ R R
@ OneDrive.exe 4552 "C:\Users\Vin B und

E¥ powershell.exe 2120 "CAWindows' Fournir des commentaires
7 Prag 0 Terminer I'arborescence du process
-

essus inactf du systemes




Quand doit-on terminer de force un processus?

Lorsque le programme gele pendant trop longtemps et cesse de répondre

Ll Not My Faul: (Ne répond pas)

Lorsque le systeme devient instable, que I'ordinateur commence a chauffer et
que le ventilateur fait du bruit, et qu'un processus dans le gestionnaire des
taches prend un grand pourcentage du processeur pendant un bon moment

Lorsque vous étes incapable de quitter une application (en raison d'un bug ou
d'un plantage)



Souvent, a la fermeture d'une application, celle-ci doit
[I executer des taches afin de fermer proprement

> Sauvegarde des configurations dans le registre
> Fermeture des connexions établies
> eftc.

_orsqu’on termine un processus de force, le programme n'a
nas la chance de poser ces actions.

|y a donc un risque d'affecter d'autres programmes, de
causer de la corruption, etc.

N'utilisez cette technique qu‘en dernier recours!




Lorsqu’on ferme une session...

1"y Gestionnaire des taches
Tous les processus Fichier Options _ Affchage
d ! un u ti | iS a te ur so nt Processus Performance Historique des applications Démarrage Utilisateurs Détails  Services
a u to m a t i q u e m e nt Nom PID Statut Nom d'utilisateur Pr;... Mémoire (... Virtue

terminés lorsque
celui-ci ferme sa
session.

(- msdtc.exe 5316 En cours d'exécution SERVICE RESEAU 628 Ko Noni

opxs d'exécution

Les processus qui appartiennent a l'utilisateur SYSTEME (ou d'autres
comptes speaaux comme « SERVICE LOCAL », « SERVICE RESEAU »)

persistent apres la fin de la session puisqu'ils appartiennent au systeme.

En méme temps, ces processus assurent l'ouverture de session lorsque
demandée par un utilisateur.



Ligne de commande (cmd)

Obtenir la liste tasklist
d eS p rocessu S: fca] C:\Windows\system32\cmd.exe

Microsoft Windows [version 10.0.18362.418]
(c) 2019 Microsoft Corporation. Tous droits réservés.

C:\Users\Vincent>tasklist
Nom de 1’image Nom de la sessio Numéro de Utilisation

D Services Ko
Services { Ko
8 Services 3 Ko
Services 1 196 Ko
D Services 92 Ko
Services 6 8 Ko

=
ncn

2 M=

= M

N £
N e

Terminer un
pProcessus:

3] C:\Windows\system32\cmd.exe

C:\Users\Vincent>taskkill /im notepad.exe
Opération réussie : un signal de fin a été envoyé au processus "notepad.exe" de PID 4344.




Processus spéciaux : Processus inactif du systeme u

Ce n'est pas vraiment un processus. |l désigne les ressources inutilisées par les
processus, en attente.

Cela facilite I'interrogation du systeme en ligne de commande ou en script.

Contrairement aux autres processus, un haut pourcentage de processeur est
sain. Cela signifie que le systeme est sous-utilisé.

j® Gestionnaire des taches

Fichier Options Affichage

Processus Performance Historique des applications Démarrage Utilisateurs Deétails  Services

Nom PID Processeur Nom d'utilisateur  Statut Mémoire (pla... Virtual... *

® | Processus inactif du systéme 0 92  Systeme En cours d'exécution 8 Ko
¥ procexpbd.exe 3776 05 Vincent En cours d'exécution 27808 Ke Nona..
(85| MsMpEng.exe 1020 02 Systéme En cours d'exécution 72832Ke Nona..

W 284 01 P =cécutiop Ko




Processus spéciaux : System

Le processus System englobe les programmes de base de Windows, le coeur du
systeme.

Ce n'est pas un vrai processus, donc impossible d'y mettre fin.

j@® Gestionnaire des taches

Fichier Options Affichage

Processus Performance Historique des applications Démarrage Utilisateurs Détails  Services

~

Nom PID Processeur Nom d'utilisateur  Statut Mémoire (pla... Virtual... *
(8] svchost.exe 6280 00 Vincent En cours d'exécution 580Ke Désac...
(8] svchost.exe 1716 00 Systeme En cours d'exécution 680 Ke Nona..
(8 System - 00 Systeme En cours d'exécution 20 Ko
E]SystemSettings.exe 3928 00  Vincent Interrempu 0Ko Deésac..
00 Vince En cours d'exécution Désac...

.p D

1280 Ko




Processus speciaux: SVCHOST

Il y a un grand nombre de processus SVCHOST.EXE

Ces processus soutiennent les services, des programmes qui roulent en arriere-
plan.

#@® Gestionnaire des tiches

Eichier Options Affichage
Processus Performance Historique des applications Démarrage Utilisateurs Détails  Services
Nom " PID Processeur Nom d'utilisateur  Statut Mémoire (pla... Virtual... *
(8] svchost.exe 724 00  Systeme En cours d'exécution 264 Ko Non a...
(85 svchost.exe 204 00  Systeme En cours d'exécution 8336Ke Nona..
(85 svchost.exe 924 00  SERVICE RESEAU En cours d'exécution 5812Ke Nona..
(85 svchost.exe 972 00  Systeme En cours d'exécution 836 Ko Non a...
(8] svchost.exe 648 00 SERVICE LOCAL En cours d'exécution 792Ko Non a...
[8=] svchost.exe 1028 00 SERVICE LOCAL En cours d'exécution 376 Ko Non a...
[ svchost.exe 1056 00  Systeme En cours d'exécution 852 Ko Non a...
: 00 _f ; o




Processus speciaux: CSRSS, SMSS, LSASS

SMSS.EXE, CSRSS.EXE et LSASS.EXE sont des processus extremement importants
pour Windows, sans lesquels rien ne pourrait fonctionner.

Ces programmes gerent les fonctionnalités clés de Windows, telles que les
environnements d'execution, la mémoire et la securité.

Il ne faut jamais y mettre fin.
> C'est dangereux...
> e Ca vous tente d'essayer? ©



Outil intéressant : Process Explorer

Si vous voulez explorer les processus plus en i
y . . File Options View Process Fin andle
détails, essayez cet outil: A2 EROR| & x| &

Process CPU  Private Bytes = Working Set  PID

0.32 47260 K 124 912K
1728K 8296 K

https://docs.microsoft.com/en- 3 etooled.cre 011 ek 25864K

@, OneDrive exe 26 744 K 56372 K

us/sysinternals/downloads/process- -y e e oxdE

Users Help

v

exe <001 4160K  15364K
eXP lorer - Taskmgrexe 069  24443K  40892K
= @ chrome.exe 0.01 43988K 78948 K

¢ chrome.exe 1612K 6048K

¢ chrome exe 1924K 8208K

¢ chrome exe 35124K 37300K

¢ chrome.exe 12636 K 22952 K

¢ chrome.exe 0.02 38 164K 47 740K

¢ chrome exe 17652K 24 340K

¢ chrome.exe 12420K 16 000 K

Bl notmyfault64 exe 2092K 12168 K
(=) L procexp exe 3072K 10984 K
2 procexp64 exe 429 32544 K 59 372K

17192 K

') GoogleCrashHandler64 exe

~

Type Name



https://docs.microsoft.com/en-us/sysinternals/downloads/process-explorer

