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Concepts géneraux de la journalisation (logging) (rappel)

Lorsqu’un probleme survient dans l'un
des processus en arriere-plan, il peut
étre utile de savoir ce qui s'est passé.

Les systemes d'exploitation et
plusieurs applications gardent une
trace des etapes importantes de ce
qu’ils font (leur démarrage, les erreurs
rencontrées, etc.) dans un journal, ou
log.




Pourquoil les logs sont importants? (rappel)

Les logs contiennent des informations sur le fonctionnement du
systeme d'exploitation. A quoi servent-ils concretement?

Auditer le systeme
Deétecter les acces non autoriseés
Facturer |'utilisation des ressources

Diagnostiquer les problemes et les erreurs
etc.



Inconvénients (rappel)

Cependant, la journalisation peut avoir des impacts negatifs.

Réduire les performances du systeme
Utiliser un espace disque important
Augmenter le temps d'analyse et de traitement des données

Ce n'est donc pas absolument tout qui est journalise, mais seulement
les évenements les plus importants.



Fichiers log en format texte (rappel)

La forme la plus rudimentaire des journaux prend la forme d'un
fichier texte, lisible avec des outils de lecture de texte standard.

Chague évenement occupe géneralement une ligne de texte
Chaque évenement est horodaté

Les evenements sont toujours ajoutés a la fin du fichier. Les
evenements a la fin du fichier sont donc les plus récents.



—

Windows



Journaux textuels

Certaines applications et composants effectuent leur journalisation
dans de simples fichiers texte.

4 B css
Fichier Accueil Partage Affichage
<« v 1 > CePC » Disquelocal (C:) » Windows » Logs » CBS v 0 Rechercher dans : CBS el
A [ Nom Modifié le Type Taille
3 Acces rapide :
\_j CBS.log 2019-10-27 15:29 Document texte 1987 Ko
¥ Bureau * ' - - — ——
=] CbsPersist_20191016014937.cab 2019-10-15 21:32 Fichier CAB 379 Ko
; €léchargeme ' . 4 g = , e
Chsleenict 283510 1: ot texte 50

B CBS.log - Bloc-notes

Fichier Edition Format Affichage Aide
2019-10-27 11:52:11, Info CBS TI: --- Initializing Trusted Installer --- )
2019-10-27 11:52:11, Info TI: Last boot time: 2019-10-27 11:46:57.500
2019-10-27 11:52:11, Info Starting TrustedInstaller initialization.
2019 7 :52:11 fo s added: CCbsPrhldcSession




Journaux d'evenements

Applications et fonctionnalités

La plupart des événements de journaux
rapportés par Windows sont accessibles non T
pas par des fichiers, mais via |'observateur
d’'événements. e

= Type the name of a program, folder, document or Internet
=1 resource, and Windows will open it for you.

Windows PowerShell (admin)

Gestionnaire des taches

Paramétres

Open: eventvwi] v Explorateur de fichiers

Rechercher

Exécuter

0K Cancel Browse...




Observateur d'évenements

# Observateur d'événements

Fichier Action Affichage 2

&= 2T HE

IR ELE S VL B (W) Application  Nombre d'événements : 798

q Affichages personnalisés

v [ Journaux Windows Niveau Date et heure Source ID de I'évén... Catégoried...

Application 2019-10-27 13:29:21 Application ...
PP
E;] Sécurité @ Information 2019-10-27 13:28:22 Windows Er... 1001 Aucun

& Installation @ Information 2019-10-27 13:28:21 Windows Er... 1001  Aucun
] Systeme (i) Information 2019-10-27 13:28:11 Windows Er... 1001 Aucun
_ ] Evénements transféré (i) Information 2019-10-27 13:19:13 Security-SPP 16384  Aucun "
v L1 Journaux des application: < >

i) Internet Explorer

v [ Microsoft
= AppV Général Détails
. [ User Experience Vi

Evénement 1002, Application Hang X

vE Wi"dOWS Le programme notmyfault6d.exe version 4.20.0.0 a cessé d'interagir avec Windows et a été A
3 AAD fermé. Pour voir si plus d'informations sur le probléme sont disponibles, vérifiez I'historique
“1 All-User-Instal des problémes dans le Panneau de configuration Sécurité et maintenance.
“I Allloyn ID de processus: 13e0
— y Heure de début : 01d58ceb7cabdcbd v
| AppHost
: J ApplD Journal : Application
| ApplicabilityE
: J PP fca ,I e Source: Application Hang Connecté: 2019-10-27 13:29:21
» || Application Se )
| Application-Ex Evénement: 1002 Catégorie:  (101)
: J ApplLocker Niveau : Erreur Mots-clés: Classique
| AppModel-Ri
=S L ppVocenSu Utilisateur:  N/A Ordinateur: DESKTOP-4QIGK2)
| AppReadiness
] Apps Opcode:

.

Apps-API '. |“Bimwons: AidesurIeJow




Classement des evenements

Information

Avertissememnt

Erreur

Critique

Systéeme Nombre d'événements: 2033

Niveau
@ Information

/1, Avertissement

@ Information
@ Information
@ Information
@ Information
&9 Critique

@ Information
@ Information
@ Information
@ Information
'@' Erreur

@ Information
@ Information

Date et heure

2019-10-27 11:45:50
2019-10-27 11:45:50
2019-10-27 11:45:50
2019-10-27 11:45:50
2019-10-27 11:45:50
2019-10-27 11:45:49
2019-10-27 11:45:49
2019-10-27 11:45:49
2019-10-27 11:45:49
2019-10-27 11:46:35
2019-10-27 11:46:35
2019-10-27 11:46:35
2019-10-27 11:45:43
2019-10-27 11:45:43

Source

e1i65x64

Kernel-PnP
DriverFrameworks-Us!
Kernel-Processor-Pg
Kernel-Processor-Po
Kernel-Power
Kernel-Power
FilterManager
FilterManager
EventlLog

EventlLog

EventlLog
Kernel-General
Kernel-Boot
Kernel-Boo




Journal Application

Evenements reliés au
fonctionnement d'un

Fichier Action

# Observateur d'événements

Affichage 2

&= 757

J  FIR LRI ETL VLA R LY (WAl Application  Nombre d'événements : 798 (!) Nouveaux événements disponibles
p rog ra m m e d u n . [ Affichages personnalisés : .
! v Il Joumaux Windows Niveau Date et heure Source ID de I'évén... Catégoried... ™
p i | Ote O u d , u n S e rVi C e ~ fs| Application OErreur 2019-10-27 13:29:21 Application ... 1002 (101)
¢ is] Sécurité @Information 2019-10-27 13:28:22 Windows Er... 1001 Aucun
£ Installation @Information 2019-10-27 13:28:21 Windows Er... 1001 Aucun v
i Systéme < >

] Evénements transféré

= Evé t 1002, Application H b
v . Journaux des application: venemen ZBpphsshon beng
&/ Internet Explorer Général Détails
v [ Microsoft
L AppV Le programme notmyfault64.exe version 4.20.0.0 a cessé d'interagir avec Windows et a été A

. ] User Experience Vi
v [ Windows

- AAD
All-User-Instal
AllJoyn
AppHost

fermé. Pour voir si plus d'informations sur le probléme sont disponibles, vérifiez I'historique

des problémes dans le Panneau de configuration Sécurité et maintenance.

ID de processus: 13e0

Heure de début : 01d58ceb7cabdcbd

Heure d'arrét : 60000

Chemin d'accés a I'application : C:\Users\Vincent\Desktop\NotMyFault\notmyfault6d.exe v

ApplD Journal : Application
Applicabili
il fcab.l ityEr Source: Application Hang Connecté: 2019-10-27 13:29:21
Application Se -
aaplication-Ex Evénement: 1002 (101)

b I % A 0 A I [




Journal Systeme

Evenements reliés aux composants internes de Windows et de son
noyau.

# Observateur d'événements —_ O X
Fichier Action Affichage 2
&= 5|

2] Observateur d'événements (L A | B LN CI R R N R s
. | Affichages personnalisés '

- > s ’ ’ - A
v [ Journaux Windows Niveau Date et heure Source ID de I'évén... Catégoried...

E;] Application 'Y Avertissement 2019-10-27 14:36:30 DNS Client Events (1014)

E;] Sécurité /1. Avertissement 2019-10-27 14:26:23 DNS Client Events 1014 (1014)

i Installation (i) Information 2019-10-27 14:19:47 Kernel-General 16 Aucun

i | Systéme @Information 2019-10-27 14:15:00 Service Control Mana... 7040  Aucun
~ [E] Evénements transféré (i) Information 2019-10-27 14:14:54  WindowsUpdateClient 19 Agent de m...
v [ Journaux des application: (i) Information 2019-10-27 14:14:44 WindowsUpdateClient 43 Agentdem..
& Internet Explorer (i) Information 2019-10-27 14:14:44  WindowsUpdateClient 44 Agent de m...

\..Qv ,"‘ Microsoft ’. , o — 01928 Ny od C QM 0



Journal Installation

Evénements touchant l'installation de composants de Windows tels
que les mises a jour du systeme.

# Observateur d'événements — O X
Fichier Action Affichage ?
&= 755

@ Observateur d'événements (Local) Installation Nombre d'événements: 35

- q Affichages personnalisés

v [& Journaux Windows Niveau Date et heure Source ID de I'événement Catégorie...
) i Application 1 Information 2019-10-27 11:48:13 Servicing 2 (1)
] Sécurité @Information 2019-10-27 11:48:13 Servicing 2 (1)
EI Installation @Information 2019-10-27 11:48:13 Servicing 2 (1) v
] Systeme —
£ Evénements transférés Evénement 2, Servicing X

. [ Journaux des applications et des services

= Ab . Général Détails
|4 Abonnements

Package KB4523786 was successfully changed to the Installed state.




Journal de securité

Contient des informations relatives a la sécurité :
> Tentatives d'ouverture de session
> Acces a des données sensibles
> Echec d'ouverture de session (mauvais mot de passe)
> Elévation de priviléges
> Activation ou désactivation d’eéléments de sécurité (pare-feu, antivirus, etc.)

Tres utile pour faire des audits de securite



Journal de securi

# Observateur d'événements

Fichier Action Affichage

&= x5 |

?

té : succes

@ Observateur d'événements (L A
. | Affichages personnalisés
v [ Journaux Windows
i Application
fs| Sécurité
] Installation
is] Systéme
] Evénements transféré
v [ Journaux des application:
i+ Internet Explorer
v ] Microsoft
» [ AppV
. [ User Experience Vi
v ] Windows

Sécurité

Nombre d'événements : 10 606 (!) Nouveaux événements disponibles

Mots clés Date et heure

Source ID de I'événe... Catégorie de ...
RSuccés del'audit  2019-10-27 14:41:27 Microsoft Windo... 4648 Logon
Q Echec de I'audit 2019-10-27 14:41:16 Microsoft Windo... 4625 Logon
% Echec de I'audit 2019-10-27 14:41:13 Microsoft Windo... 4625 Logon

Evénement 4648, Microsoft Windows security auditing.

Général Détails

Tentative d'ouverture de session en utilisant des infermations d'identification explicites.

. [ AAD
1 All-User-Instal
] Allloyn

A
Sujet :

ID de sécurité: Systéme

Nom du compte: DESKTOP-4QIGK2JS

Domaine du compte: WORKGROUP

ID d'ouverture de session : Ox3E7

| AppHost
. ] AppID
| ApplicabilityEr

GUID d'ouverture de session : {00000000-0000-0000-0000-000000000000}

Compte dont les informations d'identification ont été utilisées :
Nom du compte : Ada

| Application Se
| Applicati )

P

Domaine du compte: DESKTOP-4QIGK2J

TR de s (DRS00 0000 0000000000



Journal de sécurité : échec

# Observateur d'événements

Fichier Action Affichage ?
&= |

@ Observateur d'événements (L A
:\p Affichages personnalisés

Sécurité Nombre d'événements: 10 606 (!) Nouveaux événements disponibles

v [ Journaux Windows I_\Aots clés Date et heure Source ID de I'événe... Catégorie del... )
is] Application @, Succés del'audit  2019-10-27 14:41:27 Microsoft Windo... 4648 Logon

E] Sécurité n Echec de l'audit 2019-10-27 14:41:16 Microsoft Windo...

£ Installation g Echec de l'audit 2019-10-27 14:41:13 Microsoft Windo... 4625 Logon
E}] Systeme @ < ' . . - .
_ ] Evénements transféré Evénement 4625, Microsoft Windows security auditing. X
v [ Journaux des application: —
is] Internet Explorer Général | Détails
v ] Microsoft _
. [ AppV Echec d'ouverture de session d'un compte. A
» _J 3jerdExperience Vi Sujet
v - rindows ID de sécurité : Systéme
- AAD Nom du compte: DESKTOP-4QIGK2JS
| All-User-Instal Domaine du compte: WORKGROUP
1 Allloyn ID d'ouverture de session : 0x3E7
. [Z] AppHost .
fj iy Type d'ouverture de session : 2
. | ApplD
a J ApplicabilityEr Compte pour lequel I'ouverture de session a échoué:
» || Application Se ID de sécurité: NULL SID
| Application-Ex Nom du compte: Ada
| ApplLocker Domaine du compte: DESKTOP-4QIGK2)
[

AppModel-Ru

N ey igp Wﬂmww\f\—/”\/ (AW




Journaux spécialisés

Certaines applications et composants de Windows possedent leur

journal specifique.

# Observateur d'événements
Fichier Action Affichage ?

&= 75

@ Observateur d'événements (Local)
- q Affichages personnalisés
. m Journaux Windows
v [ Journaux des applications et des services
i Internet Explorer
v ] Microsoft
. [ AppV
. [ User Experience Virtualization
v | Windows
- [ AAD
. ] All-User-Install-Agent
- ] AllJoyn
. ] AppHost
. [ AppID

Nom A

AAD
All-User-Install-Agent
Allloyn

AppHost

ApplD
ApplicabilityEngine

Application Server-Applications
Application-Experience
AppLocker

AppModel-Runtime

AppReadiness



Filtrer le journal

On peut appliquer un filtre pour faire ressortir certains évenements :
> Les erreurs seulement

> Les évenements touchant un composant précis

>

>

Les évenements survenus depuis une certaine date
etc.

2] Observateur d'événements (Local) Application Norr
. | Affichages personnalisés _
v _!_ Journaux Windows Niveau
EI Applicaa.:-_ mln‘nrmaﬁnn
& Sécurite Ouvrir le journal enregistré...
= Installat Créer une vue personnalisée...
= ?)’Stém' Importer une vue personnalisée...
| Evénerr
. [ Journaux d Effacer le journal...
.4 Abonneme Filtrer le journal actuel...
Propriétés




Filtrer le journal

Filtrer le journal actuel

.......................

Connecté: A tout moment

Niveau d'événement: [T Critique [ ] Avertissement [ | Commentaires

[] Erreur [ Information

R Journaux d'événements : IAppIicaticn =

3r SOUrCE Sources d'événements : I -

Inclut/exclut des ID d'événements : entrez les numéros ou les plages d'identificateurs en les
séparant par des virgules. Pour exclure des critéres, faites-les précéder du signe « moins ».
Par exemple 1,3,5-99,-76

|<Tous les ID d'événements>

Catégorie de la tache: I

Mots clés : I

Utilisateur: |<Tous les utilisateurs>




Evenements d’administration

Il s'agit d'un filtre prédéfini, qui montre les évenements critiques,
erreurs et avertissements de tous les journaux principaux.

# Observateur d'événements Propriétés de la vue personnalisée (en lecture seule)

Fichier Action Affichage ?
ol AR50

@ Observateur d'événements (Local)

Connecté: A tout moment

Niveau d'événement :

v | Affichages personnalisés
"W Evénements d'administration
v !- Journaux Windows

=] Application n Journaux d'événements: lApplication, Sécurité, Systeme, Interne| « |
] Sécurité
i Installation Par source Sources d'événements : =
] Systéme

ments transférés

Inclut/exclut des ID d'événements : entrez les numéros ou les plages d'identificateurs en les
séparant par des virgules. Pour exclure des critéres, faites-les précéder du signe « moins »,
Par exemple 1,3,5-99,-76

<Tous les ID d'événements>




