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Systeme d'exploitation multi-utilisateurs

» Windows permet a plusieurs
utilisateurs d’utiliser un systeme.
» Chaque utilisateur possede un s i

compte dote d'un nom d'utilisateur —
et d'un mot de passe.




Creation du premier utilisateur

Lorsque vous installez Windows, vous devez définir le compte du
premier utilisateur du systeme.

Ce compte possede des privileges d'administrateur. || peut
(presque) tout faire sur Windows.

Il peut par la suite créer d'autres utilisateurs.




Compte local, domaine et « cloud »

v" Un compte local est défini localement sur l'ordinateur.

v On peut lui associer un compte Microsoft afin de pouvoir
intégrer plusieurs services (OneDrive, Hotmail/Outlook.com,

etc.)

v On peut aussi configurer des comptes professionnels ou
scolaires, comme un acces a Microsoft Office 365.

v Dans les entreprises, on utilise souvent des comptes de
domaine pour une authentification centralisée.




ldentification du compte

La commande WHOAMI permet de savoir quel est
mon nom d'utilisateur.

BN Invite de commandes

Nom d’utilisateur

Domaine ou nom d’hote




Privileges d’administration

Lorsqu’un utilisateur est un administrateur, il peut :

 Installer et désinstaller des applications

e Changer des parametres réseau

« Changer la configuration du systeme

« Créer et supprimer des utilisateurs et des groupes
 Lire et modifier (presque) tous les fichiers

« Geérer des partitions et des disques

« Gérer le matériel

« Modifier la base de registre du systeme

- etc



User Account Control (UAC)

 Fonctionnalité introduite dans Windows Vista

* Meéme si un utilisateur possede des droits d'administration, ces
droits ne sont pas actifs

|l doit élever ses privileges chaque fois qu'il exécute une
application, pour que l'application bénéficie de ces droits (un peu

comme sudo sous Linux)

* Les actions ou programmes qui demandent
ce privilege portent genéralement cette icone:

* On peut élever ses privileges manuellement en choisissant
« exéecuter en tant qu'administrateur »




Actions exigeant une élevation

& Connexions réseau - O X
1~ & « Réseau et Internet > Connexions réseau v O Rechercher dans:... Q@
Organiser v Désactiver ce périphérique réseau  » &= v [N 0

| EthernetD
A
~0_, Réseau
& Désactiver
Statut

Diagnostiquer

& Connexions de pont

Créer un raccour Les actions avec un bouclier %y

G Supprimer

& Renommer exigent une éelévation de
Lz privilege.




Avertissement UAC

Un avertissement est affiché lorsque vous

exécutez un programme qui demande des
privileges d'admin

Contréle de compte d'utilisateur X

Voulez-vous autoriser cette application a

(S

'(';'* : ‘ apporter des modifications a votre appareil ?
npp.7.7.1.Installer

EXE % Notepad++ Installer

T Editeur vérifié : Notepad++

Origine du fichier : Disque dur sur cet ordinateur
@ Ce programme
nécessite une élévation de Afficher plus de detall
droits (c’est un

programme d’installation)

Oui Non




Exécuter en tant gu’'administrateur

Exécuter Office Microsoft Edge  Microsoft Store

Loption

d'exécuter en tant
Invite de commandes qu Ia dm in eSt

e- ou Epingler au menu Démarrer normalem ent

m Par Plus % = Epingler a la barre des tiches GCCQSSib le Via le

y Lo Exécuter en tant qu'administrateur m en u Con textue[

e m Ouvrir I'emplacement du fichier
@ Visionneuse 3D
=

Gestionnaire des tiches

=
m Explorateur de fichiers

Administrateur : Invite de commandes

lﬂ Votre téléphone
Microsoft Windows [version 10.0.18362.388]
0 w (c) 2019 Microsoft Corporation. Tous droits réservés.
Windows PowerShell  C:\Windows\system32>
Rd
X
@ ﬁ Xbox Game Bar
O

o

I - I~ I e

-l © Taperici pour rechercher O
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Basculer entre utilisateurs

P s
rQ,Q Modifier les paramétres de compte O n p e Ut d e m a rre r u n e

A verouile session avec un deuxieme
S utilisateur sans mettre fin

B e e a la session du premier.

-

9
a‘ Contacts

B Courier Cette fonctionnalité se
‘ nomme « Fast User
m Editeur de vidéo SWitChing »,

L!J' Enregistreur vocal

F

SS A

L Taper ici pour rechercher




Utilisateurs et groupes locaux




Utilisateurs

Chaque utilisateur possede :
Un nom d'utilisateur et un mot de passe
Un profil (répertoire personnel sous C:\Users)

On peut lul attribuer des permissions

| V] 5 | Vincent — O X
Accueil Partage Affichage v o
<« v o C:\Users\Vincent] v D Rechercher dans: Vincent P

Utilisateurs o AppData # Liens - Recherches
Ada ¥ Bureau MicrosoftEdgeBackups & Téléchargements
Default [i5 Contacts D Musique | Vidéos
Public = Documents _J) Objets 3D NTUSER.DAT

= ¢ Favoris @ OneDrive

Vincent o
) &=|Images #P Parties enregistrées

Windows v

16 élément(s)




Comptes utilisateurs prédéfinis

» Compte utilisateur principal, que om
vous avez créé lors de ggjg:;;;t;jf;;t
I'installation de Windows &, Invité
.. &JVincent
 Administrateur local ;| WDAGUtilityAccount

* |nvité (Peu utilisé, il sert a des
kiosques / demos)

« Comptes speciaux utilisés par le
systeme




| 'administrateur local

Toujours le méme pour chaque systeme, mais traduit dans certaines
langues

Francais : Administrateur
Anglais :  Administrator
Espagnol : Administrador
Finnois :  Jarjestelmanvalvoja @

Possede des droits d'administration (membre du groupe des
administrateurs)

Désactive par déefaut, pour des raisons de sécuritée



Console de gestion des utilisateurs

Gestion des disques A Gestion de I'ordinateur

Gestion de |'ordinateur Fichier Action Affichage ?

Windows PowerShell @ $‘ ;}J ‘ e ;Ir’ ﬂ

A4 Gestion de I'ordinateur (local) Nom

.;L . - 3 i - e
v /i Outils 5}f5.teme ) @, Administrateur
(D Planificateur de tiches %, DefaultAccount
T
{2] Observateur d'événements Ll it
4 Invité

22| Dossiers partagés

Windows PowerShell (admin)

Gestionnaire des taches

Paramétres

a2 AN

o A Vincent
Explorateur de fichiers v & Utilisateurs et groupes locau & ineen N
| Utilisateurs &WDAGUtlIltyAccount
Rechercher = Groupes
Performance

Exécuter
% Gestionnaire de périphériques
Arréter ou se déconnecter v g Stockage

= Gestion des disques

Bureau = Cans t licati
[T 3 EIVICES € app Ications

Clic droit sur le menu démarrer,

Gestion de l'ordinateur ot PN A




Creer un compte utilisateur

‘% Gestion de I'ordinateur
Fichier Action Affichage 7
Lo AR:slica(MNEY

g‘ Gestion de I'ordinateur (local)
v |f} Outils systeme
- (O Planificateur de tiches
- {2 Observateur d'événements
» | Dossiers partagés
v & Utilisateurs et groupes locaux

& Vincent
o, | WDAGUtilityAc

Nom
EJAdmlnlstrateur
!J DefaultAccount
EJ Invité
N

| Utilisateu
| Groupes Nouvel utilisateur...
- @ Performance Affichage >
:.% Gestionnaire
v \\g Stockage Actualiser
= Gestion des ¢ Exporter la liste...
f’,;, Services et applis
Aide

Nouvel utilisateur X
Nom Ada

d'utilisateur :

Nom complet : | Ada Flufflace

Description : Chatte de Vincent

Mot de passe : eeccceee

Confimer le mot de ——

passe :

~ L'utilisateur doit changer le mot de passe a la prochaine ouverture de

session

Lutilisateur ne peut pas changer de mot de passe

Le mot de passe n'expire jamais

[] Le compte est désactivé

Aide

Fermer




Propriétés d'un compte utilisateur

Propriétés de: Ada ? X

Général Membre de  Profil

Nom complet : l\da Flufflace

Description : Chatte de Vincent

[ ] Lutilisateur doit changer le mot de passe 3 la prochaine ouverture de session
[] Lutilisateur ne peut pas changer de mot de passe

[] Le mot de passe n'expire jamais

[] Le compte est désactivé

Le compte est vemouillé




Groupes

Un groupe est un ensemble d'utilisateurs qui possedent des droits
ou des autorisations communes

Principaux groupes predéfinis:
Administrateurs: dispose de droits d'administration
Utilisateurs: dispose d'un acces régulier au systeme
Autres groupes donnant des droits specialisés

Par défaut, le premier utilisateur du systeme est place dans le
groupe Administrateurs, les utilisateurs subséquents dans
Utilisateurs.




Console de gestion des groupes

A Gestion de I'ordinateur
Fichier Affichage 2
o= 7E G|

Action

A4 Gestion de I'ordinateur (local)
v [ré Outils systéme
. (® Planificateur de taches
. {2 Observateur d'événements
» @ Dossiers partagés
v & Utilisateurs et groupes locaux
| Utilisateurs
| Groupes
> @ Performance
t-{ Gestionnaire de périphériques
v 23 Stockage
=" Gestion des disques
74 Services et applications

Nom

Description

& Administrateurs

Les membres du groupe Administrateurs disposent d'un ...

ékl‘Administrateurs Hyper-V

égl Duplicateurs

P 1IS_IUSRS

égl Invités

ékl Lecteurs des journaux d'événements

&% Opérateurs d'assistance de contréle d'accés

ékl Opérateurs de chiffrement

éki Opérateurs de configuration réseau
égj Opérateurs de sauvegarde

&gl Propriétaires d'appareils
@System Managed Accounts Group
égl Utilisateurs

&kl Utilisateurs avec pouvoir
@Utilisateurs de gestion a distance

égl Utilisateurs de I'Analyseur de performances

@Utilisateurs du Bureau a distance
&l Utilisateurs du journal de performances
&% Utilisateurs du modéle COM distribué

Les membres de ce groupe disposent d'un accés complet...
Prend en charge la réplication des fichiers dans le domaine
Groupe intégré utilisé par les services Internet (11S).

Les membres du groupe Invités disposent par défaut du ...
Des membres de ce groupe peuvent lire les journaux des ...
Les membres de ce groupe peuvent interroger a distance ...
Les membres sont autorisés a effectuer des opérations de...
Les membres de ce groupe peuvent disposer de certaines...
Les membres du groupe Opérateurs de sauvegarde peuv...
Les membres de ce groupe peuvent modifier les paramét...
Les membres de ce groupe sont gérés par le systéme.

Les utilisateurs ne peuvent pas effectuer de modifications...
Les utilisateurs avec pouvoeir sont inclus pour des raisons ...
Les membres de ce groupe ont accés aux ressources WM...
Les membres de ce groupe peuvent accéder aux données...
Les membres de ce groupe disposent des droits nécessair...
Les membres de ce groupe peuvent planifier |a journalisa...
Les membres sont autorisés 3 lancer, 3 activer et 3 utiliser...

B N NP N NI N NP e R




Creer un groupe

A Gestion de I'ordinateur

Fichier Action Affichage ?

&= 57 6= E

%, Gestion de I'ordinateur (local)
v |f} Outils systeme
. @ Planificateur de taches
- {2 Observateur d'événeme
+ @] Dossiers partagés
v & Utilisateurs et groupes |
| Utilisateurs
| Groupes

&Ez Duplicateurs

P 1IS_IUSRS

él-gi Invités

éki Lecteurs desjournauxl?

Nom
ég;Administrateurs
&E:Administrateurs Hyperg

: @ PeﬁormancW’an
% Gestionnair rem

F i > 1
v &3 Stockage Affichage figu
= Gestion des Actualiser ye
E!. -
o Services et appl Exporter la liste... ;ar
ccou
Aide

&% Utilisateurs avec pouvo
% Utilisateurs de gestio
4 nal

Nouveau groupe

Nom du groupe :

Chats

Description : Quadrupédes endothemiques, camivores par nature
Membres :
& Ada
Ajouter... Supprimer




Ajouter des membres a un groupe

Sélectionnez des utilisateurs

Sélectionnez des utilisateurs

Sélectionnez le type de cet objet :

ldes utilisateurs ou Principaux de sécurité intéagrés

Sélectionnez le type de cet objet : A partir de cet emplacement :
|des utilisateurs ou Principaux de sécurité intégrés IMEOWBOX

A partir de cet emplacement Requétes communes
|MEOWBOX

Entrez les noms des objets a sélectionner (exemples) :

Avance...

Nom Commence par

Description : | Commence par

Comptes désactivés

Mot de passe sans date d'expiration

Nombre de jours depuis la dermiere session

Résultats de la recherche :

OK

| Types d'objets...

| Emplacements...

Colonnes...

Annuler

Nom Dossier
Y Ada MEOWBOX

EgAdministrateur MEOWBOX
4% ANONYMOU...




Utilisateurs et groupes locaux

On parle d'utilisateurs et de groupes locaux car il est possible de
mettre des ordinateurs en reseau a l'aide d'un systeme appelé Active
Directory. Il y a alors des utilisateurs et des groupes géreés

centralement (comme ceux que vous utilisez sur les machines du
CEGEP).

On les appelle les utilisateurs et les groupes du domaine.

Les etudiant(e)s qui choisissent la voie de sortie en réseautique
verront ce systeme dans le cours de Serveurs 1, en deuxieme
session.
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Permissions sur les fichiers

% Sous Windows, les fichiers et les dossiers possedent une liste de
controle d’'acces discrétionnaire (DACL)

% On peut accorder ou refuser des droits d'acces a des
utilisateurs et des groupes.

% Les droits d'acces qu’on attribue a un groupe s‘appliquent a tous
ses membres.

*»» Par défaut, tous les fichiers et dossiers héritent des acces de leur
parent dans l'arborescence

% Seuls les systemes de fichiers NTFS et exFAT offrent un tel
controle d'acces. Pas FAT32.



Accéder a la liste de controle d'acces

a | M + | Disque local (C:) -

Accueil Partage Affichage
&«

v M ‘i > CePC > Disquelo.. v & | Rechercher

Propriétés de : Miaou X

Général Patage Seécurté Versions précédentes Personnaliser

Nom de l'objet :  C:\Miaou

~

[J Nom Modifié le
# Accés rapide Noms de groupes ou d'utilisateurs :
[ Miaou 2019-09-28 1 52 Systeme
@ OneDrive ' Ouvrir & Vincent (MEOWBOX\Vincent)

Ouvrir dans une nouvelle fenétre Chats (MEOWBOX\Chats)

& CePcC 82 Administrateurs (MEOWBOX\Administrateurs)

[ Bureau

|

\

\ »

‘(\ Epingler 3 Accés rapide
| Documents {

\

\

\

\

£ Analyser avec Windows Defender...

Pour modffier les autorisations, cliquez sur Modifier.

Modffier...
Accorder I'accés a

=] Images
ﬁ Msique Restaurer les versions précédentes Autorisations pour Chats Autoriser  Refuser
. Inclure dans la bibliothéque -
B Objets 3D . ) Contrdle total "
Epingler a I'écran de démarrage o
& Téléchargements Modiication
m Vidéos Envoyer vers Lecture et exécution v
Affichage du contenu du dossier v
‘e Disque local (C:) Couper Lecture v
. Copier Ecriture v
¥ Réseau
TR e Pour les autorisations spéciales et les paramétres avanceés, cliquez sur frmTas
Avancé. =
Supprimer
I Informations sur le contréle d'acces et les autorisations
Propriétés Annuler Appliquer




Permissions

Autorisation Effet

Lecture Lire les fichiers

Ecriture Créer des nouveaux fichiers et dossiers

Lecture et exécution Lire les fichiers et exécuter des fichiers de
programme (.exe)

Affichage du contenu du Lister le contenu du dossier. Ne permet pas

dossier de lire le contenu des fichiers.

Modification Modifier et effacer les fichiers ou dossiers

Controle total Méme chose que Modification, y compris la

modification des permissions et la
modification du propriétaire

Lorsque ces permissions s‘appliquent a un dossier, tout son contenu
(fichiers et sous-dossiers) en héritent, a moins que ['héritage ne soit
explicitement blogue.



Modifier les permissions

— g Vous pouvez autoriser la
Nom de l'objet :  C:\Miaou mOdification, |a |eCtu re
N;:ssd: ?qroupes ou d'utilisateurs : S e u | e m e n t’ etc .

2 v.ync:te(meoweomfmcem)

S8 Administrateurs (MEOWBOX\Administrateurs)

Vous pouvez aussi
B refuser ces privileges.

Autorisations pour Chats Autoriser  Refuser

Contrdle total ] o »

Modification o El | . I

mareg:td?izm:nu du dossier 8 At:te.n\tl O n ¢ U n , relfu S d e

L privilege a préséance sur
Informations sur le contrdle d'acceés et les autorisations . R

i | [ toutes les autorisations.

Clest peu recommande

den faire usaie.



Permissions heritées

Par défaut, tous les utilisateurs du systeme ont les droits de
modification a la racine du C:\ via le groupe spécial
« Utilisateurs authentifiés ».

Donc, tout dossier qu’on y crée hérite de ces permissions. Tous
les utilisateurs du systeme y ont un acces en modification.

Que faire si on veut que seuls les membres d'un groupe
particulier aient acces a ce dossier?



Suppression d'une permission héritee

Autorisations pour Plouc X Sécurité Windows X
Sécurité
L Vous ne pouvez pas supprimer “Utilisateurs authentifiés” car
Nom de I'objet :  C:\Plouc | cet objet hérite les autorisations de son parent. Pour
supprimer “Utilisateurs authentifiés,” vous devez empécher cet

Noms de groupes ou d'utilisateurs : objet d'hériter des autorisations. Désactiver I'option

= =7 d'héritage des autorisations et essayez de supprimer

88 Utiisateurs authentfiés “Utilisateurs authentifiés” 3 nouveau.

TR Systeme
S8 Administrateurs (MEOWBOX\Administrateurs)

82 Utilisateurs (MEOWBOX\Utilisateurs)

mee. || | ON Ne peut pas
ey P M e rie | SUPPFiMeEr un acces

Contrdle total ] g » h A R4 d

e = g erite du parent!
Lecture et exécution ]

Affichage du contenu du dossier J

Lecture 0 v

Informations sur le contrdle d'acceés et les autorisations

0K Annuler Appliquer




Mauvaise solution : refuser |'acces

Si O n refu Se | la CCéS é Autorisations pour Plouc X
. , Sécurité

Utlllsateu rS et qu On Nom de I'objet :  C:\Plouc

a CCO rd e I ’a Cce S a u g ro u p e Noms de groupes ou d 'utilisateurs :

82 Utilisateurs authentifiés

Chats, les membres du 52 5ystime

S8 Administrateurs (MEOWBOX\Administrateurs)

groupe Chats n‘auront pas | |Sessemxcs
acces, car ils sont aussi

membres du groupe e e

U t i | i S a t e u r S . A_gtoﬁsations pour Utilisateurs Autoriser | Refuser
Contrdle total U [
Modffication ]
Lecture et exécution
Affichage du contenu du dossier

IL NE FAUT PAS FAIRE . :

Informations sur le contrdle d'accés et les autorisations

CA!lll orr




Bonne solution : désactiver I'héritage

Propriétés de: Plouc X

I | fa L!t d e S a Ct ive r Général Parttage Secunté \Versions précédentes Personnaliser
|’her|tage pour Se Nom de l'objet :  C:\Plouc

Noms de groupes ou d'utilisateurs :

débarrasser des 2 ket
Systéme

permissions B ressec v sresas
néritées du parent.

Pour cela, 1l faut
acceder aux X
options avancees. (otre e cston

Affichage du contenu du dossier

Lecture
Ecriture v

Pour les autorisations spéciales et les paramétres avanceés, cliquez sur | g
Avancé. 2 :

Informations sur le contrdle d'accés et les autorisations

Pour modffier les autorisations, cliquez sur Modifier. Modier...

Autorisations pour Utilisateurs authentifiés Autoriser  Refuser

0K Annuler Appliquer




Désactiver I'héritage

Paramétres de sécurité avancés pour Plouc O X
Nom: C:\Plouc
Propriétaire: Vincent (MEOWBOX\Vincent) G Modifier
Autorisations Audit Acces effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'auterisation. Pour modifier une entrée d'autorisation,
sélectionnez |'entrée et cliquez sur Modifier (si disponible).

Entrées d'autorisations :

Type Principal Acces Hérité de S'applique a
8% Autoriser Utilisateurs authentifiés Modification Objet parent Ce dossier, les sous-dossiers et les fichiers
8% Autoriser Systéme Controle total Objet parent Ce dossier, les sous-dossiers et les fichiers
S8 Autoriser Administrateurs (MEOWBOX\Ad... Contréle total Objet parent Ce dossier, les sous-dossiers et les fichiers
8% Autoriser Utilisateurs (MEOWBOX\Utilisate... Lecture et exécution Objet parent Ce dossier, les sous-dossiers et les fichiers

Ajouter Supprimer Afficher

| Désactiver I'héritage |

[C]Remplacer toutes les entrées d'autorisation des objets enfants par des entrées d'autorisation pouvant étre héritées de cet objet

Annuler Appliguer




Supprimer ou garder les autorisations?

On peut soit copier les autorisations héritées (on
pourra enfin les effacer et les changer) ou soit tout
effacer et partir d'une liste vide.

Bloquer I'héritage X

| Que voulez-vous faire des autorisations héritées actuelles ?

Vous allez bloquer I'héritage pour cet objet, ce qui signifie que les autorisations héritées
d'un objet parent ne s'appliqueront plus a cet objet.

—> Convertir les autorisations héritées en autorisations explicites
sur cet objet.

—> Supprimer toutes les autorisations héritées de cet objet.

Annuler




Heritage bloqué = probleme réglé!

On peut maintenant P—— .
modifier les privileges | =

Nom de l'objet :  C:\Plouc

eXi St a n t S . Noms de groupes ou d utilisateurs :

SR Systeme
S8 Administrateurs (MEQOWBOX\Administrateurs)
82 Chats (MEOWBOX\Chats)

Ici, seuls les chats, les
rer. | | seeme | | gdministrateurs et les
Autorsations pour Chts fifieer i services du systeme

Contrdle total ] g » N N

Modfication M O auront acces a ce
Lecture et exécution ] .

Affichage du contenu du dossier g d O S S I e r, Le S a u t re S

Lecture

Informations sur le contrdle d'acceés et les autorisations u t i | i S a te u rS a u rO nt u n
e | [ o || @CCES refuse.




Propriétaire

Le propriétaire d'un fichier ou dossier peut
toujours modifier la liste de controle d'acces.

Geénéralement, c'est |'utilisateur qui a créeé l'item
qui en est propriéetaire

Un administrateur peut en prendre possession.

Paramétres de sécurité avancés pour Plouc L
Nom : C:\Plouc
Propriétaire : l Vincent (MEOWBOX\Vincent) &) Modifier J
Autorisations Audit Acces effectif




Montpetit : Informatique

Ligne de commande

Exemples de commandes pour manipuler des utilisateurs, groupes et
permissions avec l'invite de commande Windows PowerShell




Utilisation de PowerShell

PowerShell permet une Gestion des disques
manipulation des utilisateurs, Gestion de Fordinateur
groupes et permissions plus e
Simp|e et intuitive que |linvite Windows PowerShell (admin)
de commande classique Seommate Etich
(C M D) Paramétres

Explorateur de fichiers
Ouvrir une invite PowerShell Rechercher
en tant qu’admin par un clic- et

drOit Sur |e bOUton Démarrer. Arréter ou se déconnecter

Bureau




Obtenir la liste des utilisateurs locaux

Get-LocalUser

EN Administrateur : Windows PowerShell
PS C:\Windows\system32> Get-LocalUser

Name Enabled Description

Administrateur
DefaultAccount

Invité

Vincent
WDAGUtilityAccount False

PS C:\Windows\system32>

420-1S6-EM Systemes d'exploitation

Chatte
Compte
Compte
Compte

Compte

de Vincent

d’utilisateur d’administration
utilisateur géré par le systéeme.
d’utilisateur invité

d’utilisateur géré et utilisé par le

systéme pour les sc...

39



Information sur un utilisateur local

Get-LocalUser -Name "username" | Format-List

EN Administrateur : Windows PowerShell — O X
PS C:\Windows\system32> Get-LocalUser Ada | Format-List

AccountExpires

Description : Chatte de Vincent
Enabled : True

FullName : Ada Flufflace
PasswordChangeableDate : 2019-10-05 19
PasswordExpires : 2019-11-16 18
UserMayChangePassword : True
PasswordRequired : True
PasswordlLastSet : 2019-10-05 19:28:53
LastLogon : 2019-10-05 19:29:13
Name : Ada

SID : $-1-5-21-1507397334-1719320053-894517008-1002
Princiis :

nrgl - .

420-1S6-EM Systemes d'exploitation




Obtenir la liste des groupes locaux

Get-LocalGroup

EN Administrateur : Windows PowerShell
PS C:\Windows\system32> Get-LocalGroup

NETHE

Administrateurs

Administrateurs Hyper-V
Duplicateurs

ITS_TUSRS

Invités

Lecteurs des journaux d’événements
Opérateurs d'assistance de contrdle d'accés
Opérateurs de chiffrement
Opérateurs de configuration réseau
Opérateurs de sauvegarde
Pronriétadess dappargels

420-1S6-EM Systemes d'exploitation

Description

Quadrupéde endothermique, carnivore par nature

Les membres du groupe Administrateurs disposen...

Les membres de ce groupe disposent d’un acces

Prend en charge la réplication des fichiers da...
Groupe intégré utilisé par les services Intern...
du groupe Invités disposent par dé...
de ce groupe peuvent lire les jour...

Les
Des
Les
Les
Les
Les

Lec

membres
membres
membres
membres
membres
membres
moambnoz

de ce groupe peuvent interroger a

sont autorisés a effectuer des opé...
de ce groupe peuvent disposer de c...
du groupe Opérateurs de sauvegarde...

-
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Information sur un groupe local

Get-LocalGroup -Name "groupname" | Format-List

EN Administrateur : Windows PowerShell
PS C:\Windows\system32> Get-LocalGroup Administrateurs | Format-List

Description : Les membres du groupe Administrateurs disposent d’un accés complet et
illimité a 1’ordinateur et au domaine
: Administrateurs
: $-1-5-32-544
PrincipalSource : Local
Object(Class : Groupe

PS C:\Windows\system32>
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Creer un nouveau groupe local

New-LocalGroup -Name "groupname"”

EN Administrateur : Windows PowerShell

PS C:\Windows\system32> New-LocalGroup
Name Description

Astronautes

PS C:\Windows\system32> _
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Lister les membres d'un groupe local

Get-LocalGroupMember -Name "username"

EN Administrateur : Windows PowerShell

PS C:\Windows\system32> Get-LocalGroupMember Administrateurs
ObjectClass Name PrincipalSource
Utilisateur MEOWBOX\Administrateur Local

Utilisateur MEOWBOX\Vincent Local

PS C:\Windows\system32>
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Créer un nouvel utilisateur local

New-LocalUser -Name "username"™ -FullName
"Prenom Nom"

EN Administrateur : Windows PowerShell — O X
PS C:\Windows\system32> New-LocalUser

applet de commande New-LocalUser a la position 1 du pipeline de la commande
Fournissez des valeurs pour les paramétres suivants :
P asswor d . JC NG RGN RGN N W

Name Enabled Description

jlpicard True

Attention! Le compte est crég, mais il n‘est membre d'aucun groupe. |l
ne pourra pas se connecter au systeme s'il n'est pas au moins membre du
groupe Utilisateurs. Il faudra I'ajouter a ce groupe avec une seconde
commande.



Ajouter un membre a un groupe local

Add-LocalGroupMember -Group "groupname" -Member
"username”

EN Administrateur : Windows PowerShell

PS C:\Windows\system32> Add-LocalGroupMember
PS C:\Windows\system32> Get-LocalGroupMember

ObjectClass Name PrincipalSource

Utilisateur MEOWBOX\jlpicard Local

PS C:\Windows\system32>
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Afficher la liste de controle d'acces (ACL)

Get-Acl -Path "chemin" | Format-List

EN Administrateur : Windows PowerShell

PS C:\Windows\system32> Get-Acl | Format-List

: Microsoft.PowerShell.Core\FileSystem: :C:\Plouc

: MEOWBOX\Vincent

: MEOWBOX\Aucun

: AUTORITE NT\Utilisateurs authentifiés Allow Modify, Synchronize
AUTORITE NT\Systéme Allow FullControl
BUILTIN\Administrateurs Allow FullControl
BUILTIN\Utilisateurs Allow ReadAndExecute, Synchronize

: 0:5-1-5-21-1507397334-1719320053-894517008-1001G:5-1-5-21-1507397334-1719320053-8945
17008-513D:PAI(A;0ICI;0x1301bf;;;AU) (A;0ICI;FA;;;SY)(A;0ICI;FA;;;BA)(A;0ICI;0x1200a9
...BU)
22D
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