156 Systemes d'exploitation

Base de registre




Le registre de Windows

Le registre est une base de données interne a Windows qui centralise
la configuration du systeme d'exploitation.

Cela vise a éviter un éparpillement des fichiers de configuration.
Avant Apres
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Le registre de Windows

On y retrouve, entre autres:
Vo B Editeur du Registre - [m} X
Les utilisateurs et les groupes i O PR A Vi ol oo s

i UPnP Control Point A || Nom Type Données
. . s e /7 » || UPnP Device Host
La configuration des périphériques iy Ao
g p p q -1y UserData ab)path REG.SZ  C:\Program Files (x86)\Adobe\Acrobat DC\Acrobat\
> UserManager

>
> ,
>

Wallet

La configuration des services
Les préférences de nos applications o=

v Windows
, AssignedAccessConfiguration
AssignedAccessCsp
Autopilot
ClickNote
v CurrentVersion
AccountPicture
ActionCenter
Advertisinglnfo
App Management
v App Paths
- Acrobat.exe
Acrobatinfo.exe
AcroDist.exe
Adobe Media Encoder.exe
Adobe Premiere Pro.exe
AfterFX.exe
chrome.exe
cmmgr32.exe
devenv.exe




Editer la base de registre

ATTENTION!!! DANGER!!!

Les modifications faites dans
la base de registre sont
irréversibles et peuvent causer
des dommages séveres a votre
systeme d’exploitation.




Editeur de registre

On peut modifier la base de registre a I'aide de I'editeur de registre
(Regedit.exe)

B Editeur du Registre . O X
'S Exécuter Fichier Edition Affichage Favoris ?

Ordinateur

~—  Entrez le nom d'un programme, dossier, | £ Ordinateur Nom Type Données
- ressource Internet, et Windows |'ouvrira ' HKEY_CLASSES_ROOT
3 HKEY_CURRENT_USER
Ouvrir : ) HKEY_LOCAL_MACHINE
HKEY_USERS

HKEY_CURRENT_CONFIG

OK Annuler 7

T ————

-




Terminologie

Ruche (ou clé racine)

Entrée

Type de données

Valeur

B Editeur du Registre

Fichier Edition Affichage Favoris 7

Ordinateur\HKEY_CURRENT_USER\Environment

—
-
/
/

v E Ordinateur Nom
REY CLASSES ROOT e S—
2 | 2 (par défaut) ;
v HKEY_CURRENT_USER 1®ab) OneDrive
AppEvents ab| Path
Console a5
ab) TEMP.

ab

DRIVERS
HARDWARE

SAM

SECURITY
SOFTWARE

. || SYSTEM

» || HKEY_USERS

, || HKEY_CURRENT_CONFIG

Type
REG_SZ
REG_EXPAND_SZ

Données

(valeur non définie)

C:\Users\Etudiant\OneDrive
%USERPROFILE:\AppData\Local\Microsoft\WindowsApps;
%USERPROFILE%\AppData\Local\Temp
%USERPROFILE%\AppData\Local\Temp




Fichiers du registre

La base de registre est composée de plusieurs fichiers. Ces fichiers sont appelés
ruche (hive).

Voici les principaux fichiers:

Ruche Fichier

HKEY _LOCAL_MACHINE\SOFTWARE C:\Windows\System32\config\SOFTWARE
HKEY_LOCAL_MACHINE\SECURITY C:\Windows\System32\config\SECURITY
HKEY LOCAL_MACHINE\SYSTEM C:\Windows\System32\config\SYSTEM

HKEY LOCAL_MACHINE\SAM C:\Windows\System32\config\SAM
HKEY_USERS\.DEFAULT C:\Windows\System32\config\DEFAULT
HKEY_CURRENT_USER C:\Users\(nom d’utilisateur)\NTUSER.DAT




Principales racines (ruches)

Ruches fondamentales:
HKEY_LOCAL_MACHINE Configuration globale du systeme
HKEY_USERS Configuration des utilisateurs

Ruches alias (déduites des ruches fondamentales):

HKEY_CURRENT _USER Configuration de l'utilisateur courant
HKEY_CLASSES _ROOT Configuration des classes de fichiers
HKEY_CURRENT_CONFIG Configuration courante de la machine

B Editeur du Registre = O X
Fichier Edition Affichage Favoris ?

Ordinateur

v (3 Ordinateur Nom Type Données
HKEY_CLASSES_ROOT

HKEY_CURRENT_USER
HKEY_LOCAL_MACHINE
HKEY_USERS
HKEY_CURRENT_CONFIG




Ruche HKEY_LOCAL_MACHINE (HKLM)

. , . . . - _ 7
Contient les données de configurations globales | & tditeur du Registre ;
du systéme Fichier Edition Affichage Favoris 7 >

Ordinateur\HKEY_LOCAL_MACHINE\SOFTWARE
. . R . v 3 Ordinateur Nom ,}
Ces configurations sont les mémes peu importe || HKEY_CLASSES ROOT o) (par et
I'utilisateur connecté. > B HKEY CURRENT USER R §
v | HKEY_LOCAL_MACHINE N
- > || BCDO0D00OOD 7
On doit posséder des droits d’administration 2 RORES %
pour modifier les valeurs contenues dans cette 51 sam 5
ruche. - -] SECURITY p=
> SOFTWARE 3
5 || SYSTEM {
T FREV USERS 5
: HKEY_CURRENT_CONFIG h
24




Ruche HKEY_CURRENT_USER (HKCU)

Contient les données de configurations propres
a l'utilisateur courant.

Chaque utilisateur possede sa propre ruche. Ces
données sont comprises dans le fichier
NTUSER.DAT du profil de I'utilisateur dans

C:\Users\nom.

L'utilisateur n'a pas besoin d'étre admin pour
écrire dans cette ruche.

B Editeur du Registre

Fichier Edition Affichage Favoris 7

Ordinateur\HKEY_CURRENT_USER\Console

v B3 Ordinateur Nom
e HKEL CLARES ROOT__ | a8) (par de
v | HKEY_CURRENT_USER o
by AopEvents | ColorTab
Czssole 4] ColorTabl
Control Panel - -:»]ColorTal;V"
Environment =2 JCoIorTa
EUDC ) ColorTgF
: Keyboard Layout 248 ColorTab
. Network --']ColorTabIe(].
s Printers _-'JCoIorTab{;
Software | ColorTab¥’
System 4| ColorTa
E Volatile Environment --'JCoIorTabT'E\
) T HAKEY_CUCAL_WIACHINE 28 ColorTaby~
HKEY_USERS 28 ColorTab?
HKEY_CURRENT_CONFIG ) ColorTabh,
< L




Ruche HKEY_USERS (HKU)

B Editeur du Registre

AN,

Cette ruche est composée des ruches de tous les s Ediion Afichage Fovors
utilisateu I'S qU| ont un Compte sur |'Ordinateu r Ordinateur\HKEY_USERS\S-1-5-21-2311366552-2656071835-1194306350- 10f

v 3 Ordinateur
HKEY_CLASSES_ROOQT
HKEY_CURRENT_USER

La sous-ruche .DEFAULT est le profil utilisateur du | HKEYLOCAL MACHINE

v HKEY_USERS

compte SYSTEM. 1 peraur

5
>
7

$-1-5-18

5-1-5-19
) S-1-5-20
Les autres sous-ruches sont identifiées par le SID vf5-1;-;;;2:1:366552-2656071835—1wasosaso-wm
(I'identifiant des utilisateurs). - coml

Control Panel
Environment
EUDC

AW \"}\\-., / \/\/"\ /\’rk\‘

La ruche de I'utilisateur courant est accessible par v
HKEY CURRENT _USER. L e

> Volatile Environment
S 18-1-5-21-2311366552-2656071835-1194306350-1001_Classes
HKEY_CURRENT_CONFIG

/_rl‘v/““v“’\!"'""“




Ruche HKEY_CLASSES_ROOT (HKCR)

v 3 Ordinateur

Cette ruche est en fait une combinaison de deux e —_—_—
ruches: v HK:\é_LOCAL_MACHINE

HARDWARE

> HKLM\SOFTWARE\Classes e
> HKU\(SID de l'utilisateur) Classes

Classes
Y

I ' Delfe;LTIstUserEnvironment
> Google
. N > Intel -
La premiere est globale au systeme d- il
§ £
. er e > OpenSSH
La seconde est dans le profil utilisateur 4 Lo
RegisteredApplications
> ~\AppData\Local\Microsoft\Windows\UsrClass.dat xvhf‘wdzr;s'":p
(‘ WOW6432Node
> SYSTEM
v HKEY_USERS
DEFAULT
S-1-5-18
5-1-5-19
$-1-5-20
S-1-5-21-2311366552-2656071835-1194306350-1001

)li © | 5-1-5-21-2311366552-2656071835-1194306350-1001_Classes
- FIG




Créer une clé ou une valeur

a

B Editeur du Registre —
Fichier Edition Affichage Favoris 7
Ordinateur\HKEY_CURRENT_USER\Software

3
e
b Y
\
5
v | HKEY_CURRENT_USER ~ || Nom Type Données j\,
AppEvents ab| (par défaut) REG_SZ (valeur non définie)
Console
Control Panel 1}
Environment
EUDC \g
Keyboard Layout )
-~
Network HB
- Printers F
v Software /\’
Appl Réduire |
Clas: Nouveau > Cle 3
Goot
Hwil ~ echercher.. Valeur chaine \)
Micr Supprimer Valeur binaire 3
EOI'F Renommer Valeur DWORD 32 bits ;)
egi : 7
VM EEpthtes Valeur QWORD (64 bits) LS
Wown Autorisations... Valeur de chaines multiples L5
System Valeur de chaine extensible H
Volatile Copier le nom de clé /)

Accéder a HKEY_LOCAL_MACHINE

V&Y&WVMW{MVWMMJ



Modifier une valeur de registre

ﬁ Editeur du Registre

Fichier Edition

Affichage

Favoris 7

Ordinateur\HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run

PushNotifications
RADAR

Run

RunOnce
Screensavers

Search

Security and Mainten
SettingSync

Shell Extensions

~

Nom

ab|(par défaut)

Type Données

REG_SZ
RFG S7
Modifier...

Modifier données binaires...

(valeur non définie)
"CAllsers\ Ftudiant\AppData\Local\Micro...

Supprimer

Renommer

Modification de la chaine X

Nom de la valeur :

OneDrive

Données de la valeur :

ppData\Local\Microsoft \OneDrive\OneDrive exe" /background




Types de valeurs

Type Description

REG_SZ Chaine de caracteres
REG_MULTI_SZ Chaine de caracteres a plusieurs éléments
REG_EXPAND_SZ Chaine de caracteres avec variables d'environnement
REG_DWORD Nombre a 32 bits (de 0 a 4 294 967 295)
o = ,. .
B Editeur du Registre REG_QWORD Nombre & 64 bits (de 0 a 18 446 744 073 709 551 615)
Fichier Edition Affichage Favoris 7 REG BINARY Données binaires
Ordinateur\HKEY_CURRENT_USER\Software\156 -
- Network A || Nom Type Données
= : ”f’::’s ab) (par défaut) REG_SZ (valeur non définie)
Y L 0156are b Chaine de caractéres REG_SZ Bonjour!
AopDatalow _'_3_‘3_\] Chaine extensible REG_EXPAND_SZ %USERPROFILE%\Monfichier.txt
c:: Zses 24 Nombre 3 32 bits REG_DWORD OXFFFFFFFF (4204067295)
Google ‘-’-g'»] Nombre 3 64 bits REG_QWORD OxfFFFFFFFFFAFAEff (18446744073709551615)
HWiINFOB4 3_] Plusieurs chaines REG_MULTI_SZ Cric Crac Croc
Microsoft 9 We|Valeur binaire REG_BINARY 4d 54 68 64




Exporter et importer une clé

On peut exporter une clé dans un fichier a l'extension .REG.

B Editeur du Registre 3L.
>
Fichier Edition Affichage Favoris 7 /
Ordinateur\HKEY_CURRENT_USER\Software\ 156 i
. || EUDC ~ || Nom '
Keyboard Layout 9_9*] (par défa
N@ork ab| Chaine T\
: Printers 7ab\J Chaine &3 ‘ ?
v Software °;']N b > »
i Jol INOmDpre
: 156 o
Al Développer \lorr-1bre
cl Nouveau > Plu5|eur3jd CIE_1 Sﬁ.reg
G Valeurb!\
| Rechercher...
H 'd
M Supprimer }
N
P¢ Renommer N
Re 2
, VI Exporter /2
: 7
. W - - s."
\ﬂ'\/‘wvmvm%‘ "'V‘r_'

ﬁ] Clé_1S6.reg - Bloc-notes

Fichier Edition

Windows Registry Editor Version 5.00

[HKEY_CURRENT_USER\Software\1S6]

"Chaine de caractéres"="Bonjour!"

"Valeur binaire"=hex:4d,54,68,64

"Nombre a 32 bits"=dword:ffffffff

"Nombre a 64 bits"=hex(b):ff,ff,ff,ff,ff,ff,ff,ff
"Plusieurs chaines"=hex(7):43,00,72,00,69,00,63,00,00¢

Format Affichage Aide

\\fxﬁxfﬂrﬁd\\wgwa/"VJ\Y/d\

00,00,00,43,00,72,00,6f,00,63,00,00,00,00,00

"Chaine extensible"=hex(2):25,00,55,00,53,00,45,00,52,b
00,49,00,4c,00,45,00,25,00,5c,00,4d,00,6F,00, 6,00, 66
69,00,65,00,72,00,2e,00,74,00,78,00,74,00,00,00

\
N
N
N
.
N
N
N
N
\
N
N
N
N
N
N
N
N

Y 4 \fy..,,-rv-"“h\_;

On peut ensuite I'importer dans le registre en ouvrant le fichier.



Permissions

LeS CléS de regiStre’ tout comme Ies Autorisations pour 156 X
fichiers, possedent une liste d'acces (ACL). | ™™

Noms de groupes ou d'utilisateurs :

S8 RESTRICTED
B Editeur du Registre 52 Systéme
-y - P c o x BEtudiant (DESKTOP-6GGOFCD\Etudiant)
IChier  difion  Afichage  Favors 3 82 Administrateurs (DESKTOP-6GGOFCD\Administrateurs)
Ordinateur\HKEY_CURRENT_USER\Software\156
: Printers ~ || Nom
vi Software 3_'3] (par défaut) Ajouter... Supprimer
:\Sﬁ Développer \ fle caea
C::' - extensi Autorisations pour Etudiant Autoriser  Refuser
Gc' LT ’ wvelleVale Contréle total ]
Rechercher... wvelleVa
H\ _ Lecture O
Mi Supprimer ea32bi Autorisations spéciales
p e a 64 bi
. Renommer R
Re irs chaines
VA Exporter binaire - . i
— Pour les autorisations spéciales et les paramétres Avanc
Wi Autorisations... % avances, cliquez sur Avance.
Systel
Volati Copier le nom de clé Informations sur le contrdle d'acces et les autorisations
HKEY_LOCAL_MACHINE OK Annuler i
iqu




Ligne de commande (REG)

C:\Windows\system32\cmd.exe

C:\Users\Etudiant>REG QUERY "HKCU\Software\1S6"

. . HKEY_ CURRENT_USER\Software\1S6
Obtenir la liste de Chaine de caractéres REG_SZ Bonjour!
toutes les entrées Valeur binaire REG_BINARY 4D546864
, Nombre a 32 bits REG_DWORD exfHffffff
sous une clé Nombre 3 64 bits REG_QWORD OXFFFFffffffffffff
Plusieurs chaines REG_MULTI_SZ Cric\@Crac\eCroc
Chaine extensible REG_EXPAND SZ #USERPROFILE%\Monfichier.txt

4 C:\Users\Etudiant>REG EXPORT HKCU\Software\1S6 .\backup.reg
Exporter une clé L’opération a réussi.
. / C:\Users\Etudiant>REG ADD HKCU\Software\1S6 /v MaNouvelleValeur /t REG_SZ
AJOUter une entree L’opération a réussi.

C:\Users\Etudiant>REG QUERY HKCU\Software\1S6 /v MaNouvelleValeur

Obtenir la valeur

d’'une entrée HKEY_ CURRENT_USER\Software\1S6

MaNouvelleValeur REG_SZ Allo!

C:\Users\Etudiant>_

18



