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Séquence d'amorcage

Le démarrage de Windows est subdivise en plusieurs phases :

“ Pré-amorcage, avant que Windows démarre (la phase BIOS)
<+ Amorcage (boot loader)
% Chargement du noyau (kernel)

s+ Ouverture de session



Pre-amorcage

Lorsqu’un ordinateur démarre, le premier programme exécute est
contenu sur une puce méemoire soudee sur la carte mere. Ce
programme s'appelle le firmware.

Il existe deux types de firmware qui équipent les ordinateurs
conventionnels:

> BIOS (Basic Input/Output System)

> UEFI (Unified Extensible Firmware Interface)

Les ordinateurs recents utilisent UEFI par défaut, mais on peut les
configurer en mode BIOS (legacy)




Pre-amorcage

La premiere étape du pre-amorcage est le POST (Power On Self Test).
Elle sert a tester le matériel et la mémoire, et identifier d’'éventuels
problemes.

Phoenix Technologies, LTD

Aiward Modular BIOS v6.00PG, An Energy Star Ally Sustem Conf iqurations
Copyright €C) 1984-2007, Award Software, Inc. Yy g
Intel X38 BIOS for X38-DQ6 F6b Wini CPU Type : AMD Athlon(tm) XP  Base Memory : 640K

R OTION PREVENTER CrU ID 1 0681 Extended Memor :1047552K
ain Processor : Intel(R) Core(TM)2 Extreme CPU X9770 @ 3.20GHz(400x8) ' = CPU Clock . 2000Mz L1 Cache Size J : 128K

CPUID:0676 Patch ID:0606> . .

emory Testing : 2096064K OK % L2 Cache Size ' 256K
emory Runs at Dual Chamnel Interleaved . Diskette Drive A : 1.44M, 3.5 in. Display Type : EGA/VGA
IDE Chanamel 1 Master : WDC WD3200AAJS-00RYAO 12.01BO1 Pri. Master Disk : LBA,ATA 100,4082Z2MB Serial Port(s) : 3F8 2F8
) ina IDE dri Pri. Slave Disk : LBA,ATA 100,4006Z2MB Parallel Port(s) : 378
etecting rives ... Pri. Master Disk : DUD,ATA 33 DDR DIMM at Rows : 23 45

Sec. Slave Disk : CHS,PIO 4, 512MB

PCI device listing ...
Bus No. Device No. Func No. Uendor/Device Device Class IR()

10DE 0067 USB 1.0-1.1 OHCI Controller 10

10DE 0067 USB 1.0-1.1 OHCI Controller 11

10DE 0068 USB 2.0 EHCI Controller 5

10DE 0065 IDE Controller 14

10DE OO6E Serial Bus Controller 10

DEL>:BIOS Setup <F9>:XpressRecovery2 <F12>:Boot Menu <End>:Qf lash 1106 30643 Network Controller 11
10,30,2007-X38- ICH3-6A730GOQC-00 1102 10.0.074 Multimedia Device 11
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Pre-amorcage

Ensuite, le firmware identifie I'information d'amorcage:

BIOS: Lit le MBR (Master Boot Record) du disque dur et transfere le
controle vers la partition active

UEFI: Lit I'information contenue dans la puce mémoire (NVRAM ou
CMOQOS) qui la dirige vers la partition active du disque GPT



Amorcage

La partition qui contient le systeme d'exploitation a éte trouveée, et le
controle est passé a Windows Boot Manager

Le Boot Manager lit les informations de démarrage de la partition
active se trouvant dans la BCD (Boot Configuration Database)

Si plusieurs systemes d'exploitation sont installés sur la méme
machine, on peut donner un choix. On appelle ¢a le « dual-boot », ou
« multi-boot ».



Amorcage

La configuration du Boot
Manager de Windows peut étre
obtenue grace a l'utilitaire
BCDEDIT.

Cet utilitaire peut aussi étre utilisé
pour modifier les options.

2. Administrateur : Windows PowerShell

PS C:\Windows\system32> .\bcdedit.exe

Gestionnaire de démarrage Windows

identificateur
device

path
description
locale

inherit
default
resumeobject
displayorder
toolsdisplayorder
timeout

{bootmgr}
partition=\Device\HarddiskVolume2
\EFI\Microsoft\Boot\bootmgfw.efi
Windows Boot Manager

fr-FR

{globalsettings}

{current}
{03a4+851-c923-11e9-85bc-abf45dcd6302}
{current}

{memdiag}

30

Chargeur de démarrage Windows

identificateur

device

path

description

locale

inherit
recoverysequence
displaymessageoverride
recoveryenabled
isolatedcontext
allowedinmemorysettings
osdevice

systemroot

resumeobject

nx

bootmenupolicy

PS C:\Windows\system32>

{current}

partition=C:
\Windows\system32\winload.efi

Windows 10

fr-FR

{bootloadersettings}
{83a4+853-c923-11e9-85bc-abf45dcd6302}
Recovery

Yes

Yes

8x150000875

partition=C:

\Windows
{03a4+851-c923-11e9-85bc-abf45dcd6302}
OptIn

Standard




Chargement du noyau

Le Boot Manager exéecute ensuite le Boot Loader
> BIOS: C:\Windows\system32\winload.exe
> UEFI: C:\Windows\system32\winload.efi

Le Boot Loader demarre le noyau (kernel), puis:
> Les périphériques sont énuméres, les pilotes sont charges
> Le gestionnaire de session SMSS est crée
> Les sous-systemes sont executés (CSRSS, LSASS, etc.)
> Les services sont lances
> WinLogon affiche I'écran de bienvenue (logon)



Ouverture de session

Lorsqu’un utilisateur démarre une session, WinLogon:

Procede a son authentification (via LSASS)

Lance Userlnit.exe
> Crée le profil utilisateur s'il n'existe pas (a partir de C:\Users\Default)
> Charge le profil de I'utilisateur (C:\Users\%USERNAME%\)
> Charge la ruche de registre de I'utilisateur (HKCU < NTUSER.DAT)
> Lance l'interface graphique : C\Windows\system32\explorer.exe

Explorer.exe initialise le bureau, le menu Démarrer, la barre de
taches et les taches de demarrage (Run, RunOnce, Startup...)



Dépannage Windows
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Dépannage

Lorsque l'ordinateur ne démarre pas, on peut avoir une idée a quelle
étape du demarrage l'erreur se produit.

Pré-amorcage:
> Ecran noir qui parle de périphériques (boot device)

Amorcage:
> Ecran d'erreur qui réfere a Windows ou au Boot Manager.
> On vous propose des options de récupération

Noyau:

> Ecran bleu (BSOD) avec une baboune :( et un code QR




WInRE

Lorsque le systeme est incapable de démarrer apres la phase
d’amorcage, on peut tenter de lancer le mode sans échec.

A I'échec de trois tentatives de démarrage successives, Windows
charge l'environnement de récupération: WIinRE.

WInRE offre diverses options de réparation de Windows




Entrer dans WINnRE

Démarrage avance

Automatique apres trois échecs

Démarrez a partir d'un périphérique ou d'un disque (par exemple, un
lecteur USB ou un DVD), changez les paramétres de microprogramme
de votre PC, changez les paramétres de démarrage de Windows ou

A partir des parametres de WINAOWS:  remans o Fo o one mage ysieme Yotie P& va de
> Mise a jour et securité, Redémarrer maintenant
> Reécupération,
> Démarrage avance,
> Redemarrer maintenant.

J) Mettre en veille

(Y Arréter

A partir de I'écran de bienvenue: ﬂ+ O
FRA

> Shift + Redémarrer

Redémarrer
o

el d)




Démarrage de WInRE en cas d’échec

Lorsque WInRE démarre automatiquement, ce message est affiché.

Vous pouvez accéder aux outils de récupération en choisissant les
options avancees.

Réparation automatique

Votre PC n'a pas démarré correctement.

Appuyez sur Redémarrer pour redémarrer votre PC, ce qui peut parfois résoudre |e probleme. Vous pouvez aussi
appuyer sur Options avancées pour essayer d'autres options de réparation du PC.

R




Acces aux outils de dépannage

L'option Dépannage vous offre des outils

Vous pouvez aussi charger medium de récupération... si on a pense a
en créer un !

Choisir une option

Eteindre votre PC

Utiliser un
périphérique
Utiliser un lecteur USB, une connaxion

réseau ou un DVD de récupération
Windows

Dépannage
Rainitialiser le PC ou afficher les
options avancess




Acces aux outils de dépannage

Vous pouvez alors réinitialiser le PC (essentiellement, une
reinstallation de Windows)

Ou encore acceder aux options avancees...

© Resolution des problemes

Options avancées




Acces aux outils de dépannage

Plusieurs options s'offrent a vous...

© Options avancees

Outil de redémarrage Désinstaller des mises
systéme a jour

Corriger les problémes qui empéchent

le chargement de Windows

Paramétres Changer les

Changer le comportement de pa rametres du

Windows au démarrage -
microprogramme
UEFI

Invite de commandes Restauration du

Utiliser I'invite de commandes pour un Systé me

dépannage avance _ . .
g Utiliser un point de restauration sur

votre PC pour restaurer Windows

Voir plus d'options de récupération




Mode sans échec

Le mode sans échec peut étre utilisé lorsque Windows n‘arrive pas a
démarrer.

Il charge Windows avec un minimum de dépendance afin
d’augmenter les chances d'avoir acces au systeme d'exploitation.

On peut alors tenter de trouver la source du probleme dans les
journaux et procéder a sa resolution.




Mode sans échec

Pour activer le mode sans echec, cliquez sur Parametres dans les
options avancees de WInRE.

© Options avancees

Outil de redémarrage Désinstaller des mises
systéme a jour

Corriger les problémes qui empéchent

le chargement de Windows

Paramétres Changer les

Changer le comportement de paramé‘tres du

Windows au démarrage -
microprogramme
UEFI

Invite de commandes Restauration du

Utiliser I'invite de commandes pour un Systé me

dépannage avance _ . .
g Utiliser un point de restauration sur

votre PC pour restaurer Windows

Voir plus d'options de récupération




Mode sans échec

Puis cliquez sur Redémarrer pour accéder a un menu qui offre
plusieurs modes alternatifs de démarrage...

© Parametres

Redémarrer pour modifier des options Windows, notamment :

« Activer le mode vidéo basse résolution

= Activer ke mode débogage

« Activer linscription des ésénements de démarrage dans le journal

« Activer ke mode sans échac

- Désactiver le controle obligatoire des signatures de pilotes

- Désactiver |a protection contre les programmes malveillants 3 lancement anticipé
« Désactiver le redémarrage automatique en cas d'échec du systdme




Mode sans échec

Appuyez sur la touche Parametres de démarrage
COI’I‘eSpOndante au mOde VOUIU Appuyez sur un chiffre pour sélectionner I'une des options ci-dessous :

Utilisez les touches numeériques ou les touches de fonction F1 a F9.

Sa NS résea § 1) Activer le debogage

2) Activer la journalisation du demarrage

AveC résea § 3) Activer la vidéo basse résolution

)
)
4) Activer le mode sans échec
)
)
)

Avec inVite de comma nde sey |ement 5) Activer le mode sans échec avec prise en charge réseau
6) Activer le mode sans échec avec invite de commandes
(pas de GUI)

7) Deésactiver le controle obligatoire des signatures de pilotes
: 8) Deésactiver la protection du logiciel anti-programme malveillant a
Autres options... e
lancement anticipé
9) Désactiver le redémarrage automatique en cas d'échec

Appuyez sur F10 pour obtenir d'autres options
Appuyez sur Entrée pour revenir au systeme d'exploitation




Applications au démarrage
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Programmes au démarrage

Les services a démarrage automatique sont lances automatiquement au
démarrage du systeme (avant qu'un utilisateur démarre une session)

On peut aussi lancer une application au démarrage d'une session utilisateur.
> Par le menu Démarrer

> Par les valeurs Run et RunOnce de la base de registre
> Par les taches planifiees




Menu Demarrer

Le contenu du menu Démarrer (la liste a
gauche, pas les tuiles) est la superposition de
deux structures de répertoires: Productivité

Accessoires Windows

Pour chaque utilisateur: Alarmes et horloge ﬂ

C:\Users\%USERNAME%\
AppData\Roaming\Microsoft\
Windows\Start Menu\Programs

e
Astuces

Calculatrice

Pour tous les utilisateurs: Calendrier

C:\ProgrambData\Microsoft\ J Caméra
Windows\Start Menu\Programs

Capture d'écran et croquis

Cartes
Il contient des raccourcis qui encapsulent une
ligne de commande.

Compaanon de la console Xbox

L Taper ici pour rechercher




Menu Démarrer

Dans ces deux structures, tous les raccourcis qui se
trouvent dans le répertoire Programs\StartUp\ seront
lancés automatiquement au démarrage de la session.

l l Démarrage Gérer Gérer — O X

Fichier Accueil Partage Affichage QOutils de raccourci Outils d'application - 0

<« v C:\Users\Vincent\AppData\Roaming\Microsoft\Windows\Start Menu\Programs\Startup R4 K¢ Rechercher da... O
J Nom Modifi€ le Type Taille
+.| Bloc-notes 2019-03-19 00:45 Raccourci 2 Ko

1élément 1 élément sélectionné 1,13 Ko




Base de registre

On ouvre la base de registre avec l'outil Regedit.exe

Dans la base de registre, on voit une arborescence avec plusieurs « dossiers »
racine:

> HKEY_LOCAL_MACHINE, ou HKLM, spécifiques au systeme. Modifier son contenu exige
des droits d’administration.

> HKEY_CURRENT_USER, ou HKCU, propres a l'utilisateur courant. L'utilisateur a le droit de
modifier son contenu sans droit d'’administration.

> HKEY_USERS, ou HKU, rassemble les HKCU de chaque utilisateur présentement loggé sur
le systeme.



Base de registre

Les clés qui contiennent les commandes a lancer au démarrage
de session sont :

Pour tous les utilisateurs :
HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Run
HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\RunOnce

Pour un utilisateur en particulier :
HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\Run
HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\RunOnce




Base de registre

Toutes les valeurs de la clé Run contiennent une ligne de
commande qui sera lancée chaque fois que la session
démarre (HKLM : tous les utilisateurs).

Les valeurs de la clé RunOnce ne sont lancées qu’une seule

fols.

5. Editeur du Registre

Fichier Edition Affichage Favoris 2

Ordinateur\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run

ReserveManager
RetailDemo

Run

RunOnce

Search
SecondaryAuthFactor
Securefssessment

Security and Maintenance

A 1| Nom Type
25 (par défaut) REG_SZ
ab| SecurityHealth

ab|VMware User Process REG_SZ

v

Données

(valeur non définie)

REG_EXPAND_SZ %windir%\system32\SecurityHealthSystray.exe

"C:\Program Files\VMware\VMware Tools\vmtoolsd.exe" -n vmusr




Programmes au démarrage

Sous Windows 10, les taches au démarrage sont affichées

dans le gestionnaire de taches.

Dans les versions plus anciennes, on peut les voir en

lancant 'outil msconfig.exe.

j® Gestionnaire des taches

Fichier Options Affichage

Processus Performance Historique des applications] Démarrage

~

Derniére heure du BIOS: 0.0 secondes

Utilisateurs Détails Services

Nem Editeur Statut Impact du dé...
"j] Bloc-notes Microsoft Corporation Activé Non mesuré
@ Microsoft OneDrive Microsoft Corporation Activé Haut
m VMware Tools Core Service VMware, Inc. Activé Haut
@ Windows Security notificati..  Microsoft Corporation Activé Bas




Programmes au démarrage

En vérité, il y a beaucoup plus que ca! Pour tout voir,
vous pouvez télecharger I'outil AUTORUNS.

https://docs.microsoft.com/en-us/sysinternals/downloads/autoruns

EJ Autoruns - Sysinternals: www.sysinternals.com

File Entry Options Help
HERADXE e | |
) Applnit 1% KnownDLLs n Winlogon & Winsock Providers iz Print Monitors @ LSA Providers L* Network Providers ﬂ‘i WMI |] Office
‘&7 Everything éé Logon :{ Explorer @ Internet Explorer |r_‘] Scheduled Tasks % Services _ﬁ% Drivers Codecs |7 BootExecute [ Image Hijacks
Autorun Entry Description Publisher Image Path Timestamp A
@‘ HKLM\SYSTEM\CumentControl Set\Control\Safe Boot \Altemate Shell 2015-03-18 23:53
BEX cmd.exe Interpréteur de commandes Windows  (Verified) Microsoft Windo... c:\windows'system32\cmd .exe 1514-12-28 01:19
@’ HKLM\SOFTWARE\Microsoft\Windows\Current Version\Run 2015-11-20 15:23
m VMware User Pro... VMware Tools Core Service (Verified) VMware, Inc. c:\program files\vmware \vmware tools\vmtoolsd .exe 2015-02-20 06:07
& HKCU\SOFTWARE \Microsoft\Windows\Current Version\Run 2019-08-28 00:00
@ OneDrive Microsoft OneDrive (Verified) Microsoft Corpor... c:\users\vincent\appdata\local\microsoft\onedrive\onedrive exe 2015-10-17 12:22
@’ HKLM\SOFTWARE\Microsoft\Active Setup\Installed Components 2015-10-24 15:21
‘j Google Chrome Google Chrome Installer (Verified) Google LLC c:\program files (x86)\google‘\chrome\application\78.0.3504.57... 2015-11-05 16:49
\j n/a Microsoft NET |E SECURITY REGIS... (Verfied) Microsoft Corpor... c:\windows'\system32\mscories.dll 2015-03-04 07:54
ﬁ HKLM\SOFTWARE\Wow6432Node\Microsoft\Active Setup\Installed Components 2015-08-28 02:15
C] n/a Microsoft NET |E SECURITY REGIS... (Verified) Microsoft Corpor... c:\windows'\syswow64\mscories.dll 2015-03-04 13:12
£ Task Scheduler
[ ™ \Micreaft\Winda  Micmaoft Malware Pratection Comma (Nt verfied) Micmeaaft Ca e-\nmaramdata\micmaoft\windaws defender\nlafarm4 18 191 1988-N9-79 NR-41



https://docs.microsoft.com/en-us/sysinternals/downloads/autoruns

